


Notre vision de la sécurité



“Businesses and users are 
going to use technology 
only if they trust it”

Satya Nadella
CEO, Microsoft Corporation
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Le cyberespace est 
devenu le nouveau 
champ de bataille

Les compétences en 
matière de sécurité sont 

rares

Presque tout peut être 
attaqué
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Construire le rapport
Synthétiser les contributions d’experts, de praticiens et de défenseurs de 
Microsoft
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Équipes contributrices

Cyber Defense Operations Center

Customer Security and Trust

Detection and Response Team

Digital Security & Risk Engineering

Microsoft Digital Crimes Unit

Microsoft Security Response Center

Microsoft Threat Intelligence Center

Digital Security Unit

GitHub Security Lab

IoT Security Research Team

Microsoft Defender Team

Nos domaines de focalisation en 2020
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Des informations uniques éclairées par des milliards 
de signaux
Volume mensuel et diversité des signaux utilisés par les opérations de sécurité Microsoft

i



1
L’état de la cybercriminalité



La cybercriminalité suit les enjeux du jour
Les apparitions de malwares s’alignent sur les titres de l’actualité

Attaques 

sur le thème 

du COVID : 

États-Unis

Attaques 

sur le 

thème du 

COVID : 

Corée du 

Sud



Phishing et compromission de messagerie 
professionnelle
Détections au 

cours de l’année 

écoulée :

Jusqu’à il y a 

quelques années, les 

cybercriminels 

avaient concentré 

leurs efforts sur les 

attaques de logiciels 

malveillants pour un 

meilleur retour sur 

investissement. 

Plus récemment, ils 

se sont concentrés 

sur les attaques de 

phishing dans le but 

de récolter les 

informations 

d’identification des 

utilisateurs. 

Top 5 des marques 

usurpées :

Microsoft

UPS 

Amazon 

Apple 

Zoom

Comptabilité et Conseil 

Grande Distribution

Services informatiques 

Immobilier 

Education 

Santé 

Chimie

Haute technologie et 

électronique 

Services juridiques 

Services externalisés

Nous constatons trois principaux types de phishing :

Campagnes de phishing : Top 10 des industries ciblées :

Hameçonnage des 

informations 

d’identification

Compromission de 

messagerie 

professionnelle 

Combinaison



Rançongiciel
Une menace humaine à fort impact

Ce que nous voyons :

Microsoft Detection and Response Team (DART)

• Les ransomwares continuent d’être la raison la plus 

courante de nos engagements en réponse aux 

incidents (Octobre 2019—Juillet 2020).

Microsoft Threat Protection Intelligence

• Les cybercriminels effectuent des balayages massifs et 

à grande échelle de l’Internet pour trouver les points 

d’entrée vulnérables, puis conservent cet accès 

jusqu’au moment le plus avantageux pour frapper. 

Dans certains cas, les cybercriminels sont 

passés de l’entrée initiale au sein du SI 

au rançonnage de l’ensemble du réseau 

en moins de 45 minutes.



Informations sur la sécurité IoT
Les menaces IoT ne cessent de s’étendre et d’évoluer

Les données de pots de miel au premier 

semestre 2020 indiquent une 

augmentation d’environ 35% du volume 

d’attaque total par rapport au second 

semestre 2019. 

Nombre total d’attaques sur les pots de miel

La gestion des vulnérabilités joue 

un rôle crucial dans la sécurisation 

des actifs IoT.



Rapport de risque CyberX
Données de 1800 réseaux de systèmes de contrôle industriels

Des sites ont 

d’anciennes versions de 

Windows sans correctifs 

réguliers

71%

Ont des mots de passe 

non chiffrés facilitant la 

compromission

64%

Des sites qui ne se 

mettent pas 

automatiquement à 

jour avec les 

dernières définitions 

AV

66%

Ont des objets 

accessibles à distance 

permettant aux 

attaquants de pivoter 

sans être détectés

54%

Des objets systèmes 

de contrôles 

industriels qui ont des 

connexions directes à 

Internet

27%

CyberX : récemment 

acquis par Microsoft
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Menaces des États



Exemples d’acteurs étatiques avec leurs activités



Suivi des menaces des États (Juillet 2019 – Juin 2020)

Pays d’origine de 
l’activité pour NSNs*

Top 5 des régions 
géographiques 

ciblées

Les 5 principaux groupes d’activités 
des États détectés ciblant les clients 

Microsoft

Les 6 principaux secteurs 
ciblés par les NSN délivrées

Plus de 90% des 

Notifications des 

États-Nation ont 

été délivrées en 

dehors des 

secteurs des 

infrastructures 

essentielles. 

(*)NSN = Nation State Notification



Menaces des acteurs étatiques 
Acquérir une compréhension plus profonde

Techniques d’attaque courantesObjectifs opérationnels communs

• Reconnaissance

• Malware

• Récolte des informations 

d’identification

• Exploits sur Virtual Private network 

(VPN)

• Espionnage

• Disruption ou destruction

Exemple d’itérations de formats de 

noms utilisés par PHOSPHORUS

THALLIUM dépense des ressources importantes 

pour acheter et utiliser des domaines d’imitation 

qui ressemblent au nom de l’organisation ciblée. 

Reconnaissance Récolte d’informations d’identification
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Sécurité et travail à distance



Infrastructure pour des collaborateurs distantsA dramatic 

Changement de la notion de périmètre de sécurité d’entreprise

Les scans de badges d’employés Microsoft pour l’accès aux 

bâtiments illustrent l’immédiateté et l’ampleur de la transition.

Conçues à l’origine 

pour le travail au 

bureau, de nombreuses 

infrastructures 

n’étaient pas préparées 

à l’immédiateté et à 

l’ampleur de la 

transition vers le 

travail à distance. 

Sécurité de l’infrastructure : stratégie Zero Trust

• Traiter chaque tentative d’accès comme si elle provenait d’un réseau non approuvé

• Éliminer les terminaux inconnus ou non gérés - IDaaS au lieu de compter sur l’architecture réseau



Attaques sur l’infrastructure: DDoS
Ce que voient les chercheurs de Microsoft sur les menaces

Microsoft a atténué 

600 à 1000 

attaques DDoS 

uniques chaque 

jour de mars, soit 

environ 50% de 

plus que les 

niveaux pré-

COVID-19. 

Nombre 

d’attaques 

DDoS 

pendant 

l’épidémie de 

COVID-19

Distribution de la région de 

destination (Janvier—Juin 2020)



Gestion des identités et des accès

Volume hebdomadaire de demandes d’activation 

d’authentification multi-facteurs, 3 février— 6 avril 2020

Doublement approximatif des demandes d’activation MFA après le 

début du COVID-19, à mesure que les politiques de travail à 

domicile ont été adoptées. 

Des méthodes d’authentification fortes 

sont essentielles pour se défendre contre 

ces attaques

Attaques basées sur l’identité
Tentatives d’attaque de force brute de mot de passe 

contre les comptes Azure AD

Azure Active Directory a connu 

une augmentation des 

attaques basées sur l’identité 

utilisant la force brute sur les 

comptes d’entreprise au cours 

du premier semestre 2020.



Résilience d’entreprise : la nouvelle réalité
Leçons apprises et stratégies déployées pour survivre à la pandémie

Dans une certaine mesure, la réponse de l’entreprise au 

COVID-19 a changé nos procédures opérationnelles ainsi 

que le vocabulaire même que nous utilisons pour 

décrire les mesures réactives et les leçons apprises.

✓ Étendre la limite de sécurité de l’entreprise au-

delà du périmètre sur site

✓ Donner la priorité à des performances 

résilientes

✓ Valider la résilience de l’infrastructure humaine
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Apprentissages exploitables



Apprentissages exploitables : ce que vous 
pouvez faire aujourd’hui
Le « top 5 » sur les 20 résumés dans le rapport

Ralentir les 

attaques 

grâce à la 

segmentation 

du réseau

Adopter l’authentification multi-facteurs (MFA)

Utiliser une bonne hygiène de messagerie

Patcher les applications et les systèmes

Limiter l’accès avec le moindre privilège

Ralentir les attaques grâce à la segmentation du réseau

1

2

3

4
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Cyberattaques récentes

Automatisées
Aucune interaction humaine requise après le 
début du cycle d’attaque. Techniques 
automatisées de traversées multiples. 

Rapides
Se propagent dans l’entreprise en quelques 
minutes, laissant très peu de temps pour réagir et 
laissant les défenseurs entièrement dépendants 
des contrôles préventifs et des processus de 
récupération. 



Pourquoi les hackers aiment-ils Active Directory ?

Les infrastructures Active

Directory sont le point central

de la majorité de la sécurité

des organisations mondiales.

Identifiants des utilisateurs,

boîtes aux lettres, données

d’entreprise et financières : ils

sont tous régis par

l’infrastructure d’annuaire, qui

agit en tant que détenteur de la

clé principale de l’entreprise.

Les attaquants voient Active Directory comme une arborescence dans laquelle toutes les informations 

d’identification accordent l’accès à une branche de serveurs. Ils traversent cet arbre, récoltant les informations 

d’identification en cours de route, se connectent aux serveurs, exfiltrent les données jusqu’à ce qu’ils atteignent 

la racine : privilèges d’administrateur de domaine qui donne un contrôle total sur l’environnement.



Schéma commun des cyberattaques

Obtenir les informations 
d’identification
L’ingénierie sociale et les programmes 
de phishing sont utilisés pour inciter les 
employés à exécuter un logiciel 
malveillant et à obtenir des informations 
d’identification. 

Récupérer les données
L’attaque ne s’arrête pas là. Les 
attaquants recherchent le prochain 
ensemble d’informations d’identification 
avec des autorisations élevées pour 
accéder aux serveurs. Ils peuvent 
commencer à exfiltrer les données de 
l’entreprise.

Obtenir un contrôle total
Le but ultime de l’attaquant peut être 
d’accéder aux contrôleurs de domaine, 
le centre de contrôle de toutes les 
informations d’identification et 
d’identités. 

Schéma rapide et automatisé :
1. Compromission du compte administrateur local

2. Vol des informations d’identification d’un autre 
utilisateur lorsqu’il se connecte

3. Réutilisation de ces informations d’identification 
pour accéder à d’autres systèmes

4. Vol des informations d’identification de 
l’administrateur de domaine

5. Contrôle de l’Active Directory et accès à toutes 
les ressources



Que peut-il se produire lorsque Active Directory est 
compromis ?

Vol d’Information Destruction



Surveillance

Patch

OS

AV

Identité

Ressource

Contrôles 
Bas/Modérés

Haut Haut

90%
HYGIENE

Identité5%
Advanced 
Persistent 
Threats

5%
APT

Patch

OS

AV
Identité

32



Les entreprises sont en chemin dans leur transformation

https://blogs.office.com/2013/10/28/office-365-compliance-controls-data-loss-prevention/






Sécurité du 

Datacenter 

Data loss

prevention

Outils de 

conformité

Détection 

d’anomalies

Gestion de la 

sécurité

Gestion des 

droits 

numériques

Sécurité des 

emails 
Détection des 

menaces

Sécurité Cloud 

Hybride



Dans les Nouvelles…

https://www.washingtonpost.com/news/the-switch/wp/2015/11/17/microsoft-gets-serious-about-security-as-apple-eyes-the-enterprise-market/






Les impératifs du CISO

40



Recruter…



Constuire un programme de cybersécurité résiliente



Concevoir pour la défaillance – Un changement de mentalité s’impose

!

!

!

!!

!



Exécuter une stratégie duale pendant la transition

ATTAQUANTS EXPLOITANT l’IDENTITE

IDENTITE MODERNE

(Contrôles des Identités)

RESEAU A « CONFIANCE ZERO »



2004

Concept de dé-

périmétrisation du 

Jericho Forum

« Zero Trust » – Quand tout a commence ?

2010

Forrester utilise le 

terme « Zero

Trust »

2009
Attaque de 

l’opération Aurora

2014

Google 

BeyondCorp est 

publié

Le battage médiatique 

sur « Zero Trust » décolle





LITERAL - Vous ne pouvez pas construire une stratégie 

pratique autour de la vérification à 100%

UN ADJECTIF - Vous n’allez pas « être » « Zero Trust » 

À VENDRE - La technologie « Zero Trust » n’existe pas

INSTANTANNE – Vous ne pouvez pas vider l’océan avec 

une petite cuillère.

UNE RÉVOLUTION - Construisez sur ce que vous avez.



→ L’un des plus grands 

avantages de Zero Trust est 

un changement de mentalité

→ Une approche de la sécurité 

qui traite chaque tentative 

d’accès comme si elle 

provenait d’un réseau non 

approuvé

→ Une approche de la 

sécurité qui assume un 

risque omniprésent

→ Comment nous 

comportons-nous dans 

un environnement de 

risque omniprésent ?



Etat d’esprit : 
Tout est sur l’Internet ouvert.







2



Etat d’esprit :
Il n’y a pas assez de compétences.



C’est pire 

que vous 

le pensez.







• Est-ce que vous assimilez le Zero

Trust ?

• Avez-vous mis en place une équipe 

virtuelle avec vos parties prenantes ?

• Savez-vous où vous voulez arriver ?

• Savez-vous où vous en êtes 

aujourd’hui ?

• Avez-vous l’adhésion du niveau CxO

pour combler cet écart ?

TRADITIONNEL

OPTIMAL

AVANCE

Télécharger aujourd’hui en aka.ms/ztmodel



Ne jamais faire confiance. Toujours vérifier.



Réseau 
entreprise

Géolocalisation

Microsoft
Cloud App SecurityMacOS

Android

iOS

Windows

Windows
Defender ATP

Apps clientes

Apps navigateur

Google ID

MSA

Azure AD

ADFS

Exiger
MFA

Permet/bloque
l’accès

Bloquer 
authentifications
anciennes

Forcer reset 
mot de passe

******

Accès 
limité

Contrôles

Utilisateurs et rôles 
employées et partenaires

Terminaux de 
confiance et conformes

Emplacement 
physique et virtuel

Apps cliente et méthode 
d’authentification

Conditions

Machine
learning

Politiques

Moteur 
d’évaluation
temps réel

Risque 
Session
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Politique 
effective

Accès conditionnel Azure AD (« Confiance zéro »)



Les renseignements du monde réel 

à l’œuvre grâce à l’IA

Intelligent Edge

Intelligent Cloud

Modèles de ML locaux, algorithmes de détection 
basés sur le comportement, génériques, heuristiques

Modèles de ML basés sur des métadonnées

Modèles de ML basés sur 
l’analyse d’échantillon

Modèles de ML basés 
détonation

Analyse Big 
Data

6 mars – Des algorithmes de détection basés 

sur le comportement ont bloqué plus de 400 

000 instances du troyen Dofoil.

3 février – Les algorithmes de ML client ont 

arrêté automatiquement l’attaque de 

malware Emotet en temps réel. 

. 

Octobre 2017 – Des modèles de ML à base de 

détonation dans le Cloud ont identifié Bad 

Rabbit, protégeant les utilisateurs 14 minutes 

après la première survenue.
2017 2018

Août 2018 – Des algorithmes Cloud de Machine 

Learning ont bloqué une campagne hautement 

ciblée pour délivrer la malware Ursnif à moins 

de 200 cibles.

http://aka.ms/dofoil
https://cloudblogs.microsoft.com/microsoftsecure/2018/02/14/how-artificial-intelligence-stopped-an-emotet-outbreak/
https://cloudblogs.microsoft.com/microsoftsecure/2017/12/11/detonating-a-bad-rabbit-windows-defender-antivirus-and-layered-machine-learning-defenses/
https://cloudblogs.microsoft.com/microsoftsecure/2018/09/06/small-businesses-targeted-by-highly-localized-ursnif-campaign/


« Identité forte + santé du terminzl + accès 

utilisateur avec le moindre privilège vérifié 

avec la télémétrie »
✓ Les actifs sont transférés du réseau 

interne vers Internet… à l’exception des 

actifs les plus critiques

✓ Expérience utilisateur améliorée avec une  

utilisation d’Internet en premier lieu

✓ Surface d’attaque réduite de 

l’environnement

✓ Télémétrie complète, intelligence 

artificielle pour la détection des 

anomalies, vérification de l’état du service



• Exiger que tous les appareils soient gérés de manière moderne. 

• S’assurer que tous les terminaux répondent aux exigences de santé

• Déplacer les appareils et les utilisateurs vers les segments de 

réseau respectifs

• Accordez un accès et des autorisations minimaux

• Toutes les applications et services appliquent les principes de Zero Trust

• Exiger que les applications et services fournissent leur certificat de santé



Principales phases du « Zero trust »

Vérifier Identité

Vérifier Terminal

Vérifier Accès

Vérifier Services
✓ Tous les comptes 

d’utilisateurs sont 

configurés pour 

une application 

forte de l’identité

✓ Identité forte 

appliquée pour 

O365

✓ Droits d’utilisateur 

avec le moindre 

privilège

✓ Éliminer les mots 

de passe - modèle 

basé sur la 

biométrie

✓ État de l’appareil 

requis pour 

SharePoint, Exchange, 

Teams sur iOS, 

Android, Mac et 

Windows

✓ Données d’utilisation 

pour les applications 

et les services

✓ Gestion des 

périphériques requise 

pour l’accès réseau à 

plusieurs niveaux

✓ Internet 

uniquement pour 

les utilisateurs

✓ Établir des 

solutions pour les 

appareils non gérés

✓ Modèle d’accès le 

moins privilégié

✓ État de l’appareil 

requis pour le 

réseau d’entreprise 

filaire / sans fil

✓ Élargir la couverture 

des exigences 

relatives à l’intégrité 

de l’appareil

✓ Concept de santé du 

service et POC (Futur 

Distant)

✓ Gestion des 

appareils non 

requise

✓ Authentificati

on à un 

facteur pour 

les ressources

✓ La capacité 

de faire 

respecter une 

identité forte 

existe

Pre-Zero Trust

Télémétrie des utilisateurs et des accès



Réseau Zero Trust –Segmentation Réseau

Internet non
géré

• Accès sponsorisé
• Accès aux événements
• BYOD

Internet géré

• Terminaux gérés
• Terminaux authentifiés

Géré par CORP

• Terminaux gérés
• Usage spécial 

uniquement

Segments spécialisés

• Administration (Infra)
• Scénarios Dev/Recherche
• Studios jeux 
• IoT/Sécurité 

(Installations)

Les invités ont besoin du 
parrainage d’un employé

Les employés peuvent s’auto-
parrainer

MFA utilisateur et appareil 
sont gérés par AD ou AAD + 
Santé de l’appareil

MFA utilisateur et appareil 
sont gérés par AD ou AAD + 
Santé de l’appareil

Enregistrement d’actif / 
appareil

Le terminal est pré-enregistré 
pour accéder à des segments 
spécialisés

Internet

seulement

Accès aux  

services Corp

Direct

sur

réseau Corp.

Processus de 
Pré-Authentification

Accès 
contrôlé au 

réseau
Corp

Employee Corpnet

Employee Internet

Guest Access

Réseau 
Admin

Réseau 
Dev

Réseau 
Jeux

Réseau 
Instal.

9



Principales phases du « Zero trust » - Progrès

Vérifier Identité

Vérifier Terminal

Vérifier Accès

Vérifier Services

✓ Actifs critiques identifiés 

– prochainement 

couverts pour 

l’application de la santé 

des appareils

Télémétrie utilisateur et accès

✓ 100% des appareils 

iOS, Android et MAC 

sont sous gestion et 

application

✓ Application Windows 

en cours

✓ Autopilot en cours, 

avec tous les nouveaux 

appareils réglés par 

défaut sur AADJ

✓ Opt-ins pour les 

appareils non gérés et 

la gestion AADJ

✓ Internet géré 

disponible dans tous 

les bureaux MSFT

✓ Création d’une 

télémétrie dépendante 

de Corpnet

✓ Création d’une 

infrastructure de 

segmentation du 

réseau

✓ Application SAW 

pour les scénarios 

d’accès 

administrateur

✓ Migration identités 

AD sur site vers les 

identités AAD via la 

migration O365.

✓ 2FA appliqué pour 

l’accès O365

✓ 98% des comptes 

utilisateurs 

appliquant 2FA



Terminaux 

Application de la 

politique de sécurité

Identités 

Risque 

Utilisateur/session

Authentification 

multi-facteur

Fournisseur d’identité

Identité du terminal

Risque terminaux et 

état de conformité

Classifier, 

labeliser, 

chiffrer

Visibilité et Analyses

Automatisation

Emails et documents

Données structurées

Données 

Accès 

adaptatif

Apps

SaaS Apps

Apps sur place

Livraison réseau

Micro-segmentation interne

Réseau

Infrastructure

JIT and Version Control

Ia
a
S

P
a
a
S

In
t.

 S
it

e
s

C
o

n
ta

in
e
rs

S
e
rv

e
rl

e
ss

Contrôle d’accès 

et d’exécution

Protection contre 

les menaces



https://docs.microsoft.com/en-us/azure/active-directory/active-directory-conditional-access-azure-portal
https://docs.microsoft.com/en-us/information-protection/get-started/requirements-applications
https://blogs.technet.microsoft.com/enterprisemobility/2015/09/08/sealpath-brings-rms-protection-to-autocad/
https://docs.microsoft.com/en-us/azure/active-directory/active-directory-conditional-access-azure-portal


Approche sécurité de Microsoft



Des opérations de sécurité qui fonctionnent 
pour vous

Des partenariats pour un 
monde hétérogène

Technologie de niveau entreprise



Des opérations de sécurité qui fonctionnent 
pour vous

Des partenariats pour un 
monde hétérogène

Technologie de niveau entreprise



Chaque Datacenter 
physique est protégé par 
une protection multicouche 
de classe mondiale

Sécurisé avec une 
sécurité opérationnelle 
de pointe

• Accès restreint

• Surveillance 24x7

• Experts en sécurité 
globale

Infrastructure cloud mondiale 
avec protection matérielle et 
réseau personnalisée

Plus de 100
datacenters 
à travers la 
planète



Des opérations de sécurité qui 

fonctionnent pour vous





Des opérations de sécurité qui 
fonctionnent pour vous

Des partenariats pour un 
monde hétérogène

Technologie de niveau 
entreprise



Partenariat 
avec des pairs

Travailler au sein 
d’alliances 

industrielles

Travailler avec les 
états



Faire équipe avec nos partenaires de sécurité pour construire un écosystème de 

solutions de sécurité intelligentes qui mieux se défendre contre un monde de menaces 

accrues



Membre du conseil d’administration FIDO

Crédentités des utilisateurs 
mobiles sécurisés



The first step in creating a safer internet must come from 

our own industry, the enterprises that create and operate 

the world’s online technologies and infrastructure.

Brad Smith

President and Chief Legal Officer, Microsoft

Cybersecurity Tech Accord
Plus de 60 entreprises mondiales travaillent ensemble pour 

améliorer la sécurité, la stabilité et la résilience du cyberespace.



67 Etats

358 Entreprise

139 Organisations de la société civile

Appel de Paris pour la confiance et la sécurité 

dans le cyberespace



Des opérations de sécurité qui 
fonctionnent pour vous

Des partenariats pour un 
monde hétérogène

Technologie de niveau entreprise



XDR : eXtended Detection & Response













http://aka.ms/m365d http://security.microsoft.com

http://aka.ms/m365d
http://security.microsoft.com/


Notre stratégie sécurité
Assurer la sécurité numérique de nos clients 
pour permettre leur transformation digitale 
grâce à une plateforme complète, des 
renseignements uniques et de larges 
partenariats



Merci !
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