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Le paysage de la cybersécurité evolue rapidement

Le cyberespace est Les compétences en Presque tout peut étre
devenu le nouveau matiere de sécurité sont attaque
champ de bataille rares
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Construire le rapport

Synthétiser les contributions d’'experts, de praticiens et de défenseurs de
Microsoft

Yoy, Nos domaines de focalisation en 2020
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Equipes contributrices

Cyber Defense Operations Center
Customer Security and Trust
Detection and Response Team

Digital Security & Risk Engineering

Digital Security Unit
GitHub Security Lab

loT Security Research Team
Microsoft Defender Team

Microsoft Digital Crimes Unit
Microsoft Security Response Center
Microsoft Threat Intelligence Center




Des informations uniques éclairées par des milliards
de signaux

Volume mensuel et diversité des signaux utiliseés par les opérations de sécurité Microsoft

gt
URLs scanned Meeting

18M + minutes delivered
4.1B+

1.2B+ 1.8PBs

Other clouds and
network logs

PCs, servers,
and loT

Trillions of signals

P~

= D)
Billions of predictions
Emails Authentication

analyzed events

470B+ 630B+

Millions of actions

Machine learning and Al systems

10S, macOSs, 1 B +

Android, Linux A
UK pps and
and loT devices E=j @ Service users

Documents scanned Threats blocked

600B+ 5B+
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L'état de la cybercriminalité
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La cybercriminalité suit les enjeux du jour

Les apparitions de malwares s‘alignent sur les titres de l'actualité

MAR 14 US announces travel ban 1o Europe

Attaques: MAR 11 WHO declares COVID-19 3 pandemic
sur le theme «:
du COVID: . FEB 29 First canfirmed death in the US

, . MAR 26 US surpasses China for most cases
Etats-Unis

FEB 11 WHO narnes the
rew disease COVID-12

MAY 1 States begin to recpen

JAN 30 WHO declares &

Total encounters
global health emergency

/\ Unique encounters

MARCH APRIL MAY JUNE

APR 24 Lockdown relaxed MAY 1 Seoul infection cluster from nightelubs

Attaques '
sur Ie FEB 24 Countnes restrict travel 10 and from Kores MAR 11 WHO doclares
th R d | COVID-18 a pandemic

eme du FEB 21 All miitary bases facked down for outbroak
COVID: I APR 1 Quarantine imposed aa ariving visitors
Corée du
Sud

FEB 11 WHO names the
new disease COVID-19

i

JAN 30 WHO
declares a global
health emergency

Total encounters

e — /\ Unique encounters




Phishing et compromission de messagerie
professionnelle
Détections au 6T® ~13B@® ~16B® ~1.7-2B

cours de lI'année

- ) Messages Malicious emails URL-based email URL payloads being created
écoulée: scanned blocked phishing threats each month, orchestrated
blocked through thousands of

phishing campaigns

Nous constatons trois principaux types de phishing :

Hameconnage des Compromission de Combinaison
informations messagerie
d'identification professionnelle

Top 5 des marques Campagnes de phishing : Top 10 des industries ciblées :

usurpees : Comptabilité et Conseil ~ Santé

Microsoft Grande Distribution Chimie

UPS Services informatiques Haute technologie et
Amazon Immobilier électronique

Apple Education Services juridiques
Zoom Services externalisés

Jusquaily a
quelgues annees, les
cybercriminels
avaient concentre
leurs efforts sur les
attaqgues de logiciels
malveillants pour un

meilleur retour sur
(nvestissement.

Plus recemment, ils
se sont concentreés
sur les attaques de
phishing dans le but
de recolter les
informations
d’identification des
utilisateurs.




Rancongiciel

Une menace humaine a fort impact

Ce que nous voyons :

Microsoft Detection and Response Team (DART)

 Les ransomwares continuent d'étre la raison la plus
courante de nos engagements en réponse aux
incidents (Octobre 2019—Juillet 2020).

.... e P e 0

Microsoft Threat Protection Intelligence

* Les cybercriminels effectuent des balayages massifs et
a grande échelle de I'Internet pour trouver les points
d'entrée vulnérables, puis conservent cet acces
jusqu’au moment le plus avantageux pour frapper.

Dans certains cas, les cybercriminels sont
passes de lentrée initiale au sein du S/ )
au ranconnage de lensemble du réseau ” _»

en moins de 45 minutes. ) H (



Informations sur la sécurite loT

Les menaces loT ne cessent de s'étendre et d'évoluer

Nombre total d'attaques sur les pots de miel

6B Les données de pots de miel au premier

5B semestre 2020 indiquent une
augmentation d'environ 35% du volume

4B d’attaque total par rapport au second

3B semestre 2019.
2B ) , e .
La gestion des vulnérabllites joue
1B un roéle crucial dans la sécurisation
o N des actifs loT.

JUL-DEC JAN-JUN JUL-DEC JAN-JUL
2018 2019 2019 2020
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Des sites ont
d'anciennes versions de

Windows sans correctifs -

réguliers

Rapport de risque CyberX

Données de 1800 réseaux de systemes de contréle industriels

64" 66" 54°

Ont des mots de passe Des sites qui ne se Ont des objets
non chiffrés facilitant la mettent pas accessibles a distance
~compromission ~ automatiquementa  permettant aux
—l jour avecles ‘attaquants de pivoter
derniéres définitions - . sans étre détectés

21

Des objets systemes

.de contrdles

industriels qui ont des
connexions directes a
Internet '

CyberX : récemment
-.acquis par Microsoft






Exemples d'acteurs étatiques avec leurs activites G

— HOLMIUM g KRYPTON
Energy, o de;lz:. Iran Russia Goverment foreign
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= MERCURY B e North Korea Ti . Wi’ o STRONTIUM
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Symbol | commeny
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Suivi des menaces des Etats (Juillet 2019 — Juin 2020) 0

Pays d’origine de Les 5 principaux groupes d’activités
I'activité pour NSNs* des Etats détectés ciblant les clients
52% Mic 63% Strontium
Russia
iy T FreEes Plus de 90% des
Iran . pe .
Notifications des
Etats-Nation ont
9%: Mercury eteé délivrées en
12% dehors des
China 5% Nickel
I secteurs des
allium .
1%
North Korea and other lnfraSt{‘UCtureS
Top 5 des régions Les 6 principaux secteurs essentielles.
géographiques ciblés par les NSN délivrées
ciblé 69% 32% Non-governmental organizations

United States

19%
United
Kingdom

31% Professional services

5%
Canada

4%
South Korea

3%
Saudi Arabia

13% Government organizations

(*)NSN = Nation State Notification

10% International organizations

7% IT firms

7% Higher education



Menaces des acteurs étatiques

Acquerir une compréhension plus profonde e—
Objectifs opérationnels communs Techniques d'attaque courantes ‘
 Espionnage * Reconnaissance i
» Disruption ou destruction « Malware . L
gz - ml. @
* Récolte des informations I VLT

d'identification wad

 Exploits sur Virtual Private network

(VPN)

Reconnaissance Récolte d'informations d’identification

Exemple d'itérations de formats de THALLIUM dépense des ressources importantes
noms utilisés par PHOSPHORUS pour acheter et utiliser des domaines d'imitation
qui ressemblent au nom de 'organisation ciblée.

1.Smith@contoso.com
John.smith@contoso.com
John.m.smith@ contoso.com

JohnSmith@contoso.com

Johnmsmith@ contoso.com




Sécurité et travail a distance
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Infrastructure pour des collaborateurs dlstantsEI s

Changement de la notion de périmetre de sécurité d'entreprise

o 102K

100K Concues a lorigine
o pour le travail au
80K

bureau, de hombreuses

60K nfrastructures
o n ezfazem/‘ pgs pr/epa(ees
a 'immeédiateteé et a
20K ‘ ‘ = lampleur de la
h || h M | ” || HII |||||I||||||||||“||||”||||||||||”||I||||||| tranSl-tl(?n \./erS le ‘
JAN 27 FER 27 MAR 27 APR 27 tI’GVGl[ a dlSthCe.

2020 2020 2020 2020

Les scans de badges d'employés Microsoft pour I'acces aux
batiments illustrent I'immédiateté et I'ampleur de la transition.

Sécuriteé de l'infrastructure : stratégie Zero Trust

* Traiter chaque tentative d'accés comme si elle provenait d'un réseau non approuvé

* Eliminer les terminaux inconnus ou non géreés - IDaaS au lieu de compter sur l'architecture réseau



Attaques sur l'infrastructure: DDoS

Ce que voient les chercheurs de Microsoft sur les menaces

Nombre

COVID-19 outbreak

ggt;?,ques I Microsoft a attenuée
:c')zn.c(lja,nt. . 600 C\7 1000
pidémie de
COVID-19 attaques DDoS
uniques chaque

Jjour de mars, solt

NOV 1 DEC 1 JAN 1 .
2019 2019 environ 50% de
plus que les
Y 43% United States n[veaux pré_
) ; = 17% United Arab Emirates
11% France COV/D‘ 79

0,
Distribution de la région de 7% Canada

destination (Janvier—Juin 2020)

6% Europe

5% Asia

5% India
4% Japan
2% United Kingdom




Gestion des identités et des acces

Attaques basées sur l'identité

Tentatives d'attaque de force brute de mot de passe

contre les comptes Azure AD

Azure Active Directory a connu
une augmentation des
attaques basées sur l'identité
utilisant la force brute sur les
comptes d'entreprise au cours
du premier semestre 2020.

JAN-FEB

MAR-APR

MAY-JUN

Des méthodes d’authentification fortes
sont essentielles pour se défendre contre
ces attaques

Volume hebdomadaire de demandes d’activation
d’authentification multi-facteurs, 3 février— 6 avril 2020

. WUWWUWWVWM

020 202( 020 2020 020

Doublement approximatif des demandes d'activation MFA apreés le
début du COVID-19, a mesure que les politiques de travail a
domicile ont été adoptées.



Résilience d'entreprise : la nouvelle realité

Lecons apprises et stratégies déployées pour survivre a la pandémie

v' Etendre la limite de sécurité de l'entreprise au-
dela du péerimetre sur site

v Donner la priorité a des performances
résilientes

v' Valider la résilience de l'infrastructure humaine

Dans une certaine mesure, la réponse de lentreprise au
COVID-19 a changeé nos procédures opérationnelles ainsi
que le vocabulaire méme que nous utilisons pour
decrire les mesures reactives et les lecons apprises.
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Apprentissages exploitables : ce que vous
pouvez faire aujourd’hui

Le « top 5 » sur les 20 réesumeés dans le rapport

Adopter l'authentification multi-facteurs (MFA)
Utiliser une bonne hygiene de messagerie
Patcher les applications et les systemes

Limiter I'acces avec le moindre privilege

Ralentir les attaques grace a la segmentation du réseau

Goal

\ \
Ralentir les
attaques @ Fi Vs ® g_
grace ala V. A 5 4
segmentation S . . S

A "flat" network does little to hinder ¢ . ¢

du réseau the attacker discovering and reaching goal Monitoring and blocking opportunitites




Cyberattaques récentes

Rapides

Se propagent dans l'entreprise en quelques
minutes, laissant tres peu de temps pour réagir et
laissant les défenseurs entierement dépendants
des controles préventifs et des processus de
récupération.

Automatisees

Aucune interaction humaine requise apres le
debut du cycle d'attaque. Techniques
automatisées de traversées multiples.



Pourquoi les hackers aiment-ils Active Directory ?

Les infrastructures Active
Directory sont le point central
de la majorité de la sécurite
des organisations mondiales.

Identifiants  des  utilisateurs,
boites aux lettres, données
d'entreprise et financieres : ils
sont tous régis par
I'infrastructure d’annuaire, qui
agit en tant que détenteur de la
clé principale de l'entreprise.

Composants de  Données financieres Systemes de Applications métiers
I'infrastructure et autres données production
de base importantes

B @ ¢

Active Directory a la pouvoir sur...

Les attaquants voient Active Directory comme une arborescence dans laquelle toutes les informations
d’identification accordent I'acces a une branche de serveurs. |Is traversent cet arbre, récoltant les informations
d’identification en cours de route, se connectent aux serveurs, exfiltrent les données jusqu’a ce qu'ils atteignent
la racine : privileges d’administrateur de domaine qui donne un contréle total sur I'environnement.



Schéma commun des cyberattaques

Schéma rapide et automatisé :

Compromission du compte administrateur local

Vol des informations d’identification d'un autre
utilisateur lorsqu'il se connecte

Réutilisation de ces informations d'identification

pour accéder a d'autres systemes

Vol des informations d'identification de
l'administrateur de domaine

Contréle de I'Active Directory et accés a toutes
les ressources

N

:‘:;“oo.::g‘ AT&K[R
e )OO
EEE N w-.

24 HRS OR LESS

5351

111
i

7

Obtenir les informations

d’identification

L'ingénierie sociale et les programmes
de phishing sont utilisés pour inciter les
employés a exécuter un logiciel
malveillant et a obtenir des informations
d'identification.

Récupérer les données

L'attaque ne s'arréte pas la. Les
attaquants recherchent le prochain
ensemble d'informations d'identification
avec des autorisations élevees pour
accéder aux serveurs. lls peuvent
commencer a exfiltrer les données de
I'entreprise.

Obtenir un contréle total

Le but ultime de 'attaquant peut étre
d'accéder aux controleurs de domaine,
le centre de contrdle de toutes les
informations d'identification et
d'identités.



Que peut-il se produire lorsque Active Directory est
compromis ?

Vol d’Information

e.g. The environment is attacked
by ransomware and compromised

k-

LISa @

Disks are encrypted and the AD
is completely destroyed

All domain controllers in the entire
forest are physically inaccessible
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Les entreprises sont en chemin dans leur transformation

Nécessite un périmetre de sécurité d'acces et d’identité moderne .
Technologies Cloud
ST T e e e e e e e e e e e e ———— \‘
| g |
Adoption SaaS | @fﬂce 365 '
I
: 1
L s , : I
Perimetre d’'entreprise moderne =======- ’ !
: e . e -
1 : i--—-—-l-r-a--—-—-J--| |
I I | r=——— dE-—————1l 1
I l—L—l—J ______ _l_:_ ______ el T T ) |
: | (mmm————— SR . Infrastructure as a Service  Platform as a Service :
] X
I . T i :
0 | | === = == l
i i : ______ e | -
| | EEEE BEE |
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https://blogs.office.com/2013/10/28/office-365-compliance-controls-data-loss-prevention/
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@he Washington Post

Dans les Nouvelles...

BloombergBusiness News Markets Insights BCIII'ity

THE WALL STREET JOURNAL. = e cio reporT

GOMNNECTING THE INFORMATION

Che New Pork Times

= BUSINESS INSIDER TECH

Microsoft doubled down on security — and it worked ackers

Max Slater-Robins £ W
(ONov.17,2015, 10:58 AM A 2,455

6 rrcmooJin _oweon |8

Microsoft has increased its focus
on information security, and the

w Germany in Berlin,

strategy seems to be working.

Satya Nadella, the CEO of
Microsoft, gave a speech at the

Government Security Forum in
Washington, D.C. on Tuesday,



https://www.washingtonpost.com/news/the-switch/wp/2015/11/17/microsoft-gets-serious-about-security-as-apple-eyes-the-enterprise-market/

Stratégie Securité
de Microsoft

Assurer la securité numerigue de nos clients
pour permettre leur transtormation digitale
grace a une plateforme complete, des
renseignements uniques et de larges
partenariats

& Microsoft




"Security [s our top priority and we
are committed to working with
others across the industry to

protect our customers.”

Satya Nadella
Chief Executive Officer, Microsoft Corporation




Les impeératifs du CISO



Recruter...

Le probleme s'aggrave encore a mesure

nlie ] e entrenricec nrennent concerience
Dés septembre 2018, I'ECE Paris proposera une
spécialisation en master 2 (bac+5) axée sur l'identité et la

La pénurie de compeétences « cyber »
S' accentue gestion des accés en environnement Microsoft en France,
co-créée avec Microsoft et Orange Cyberdefense.

FLORIAN DEBES - FLORIAN DESES | 1§ 110//18 4 1714

LES ECHOS: Tapez volfe recharchs + 0K
OS.Ir

TOUTE LACTUALITE / EMPLOI / FORMATION

Orange Cyberdefense forme a la sécurité avec

I'ECE Paris et Microsoft

Véronique Aréne , pubiié ie 27 Avrll 2018

A I'ECE Paris, les étudiants du cycle « Cybersécurité Défensive » acquerront des

compeétences concrétes sur fa cybersécurité des environnements Microsoft, Crédit. D.R



Constuire un programme de cybersécurité resiliente

On-
Responsabilité SaaS PaaS laaS prem

Information et Données
Terminaux (Mobiles et PC) ETABLIR UN PERIMETRE MODERNE
Comptes et Identités

Infrastructure Identité et Annuaire

Applications

MODERNISER LA SECURITE DE
L'INFRASTRUCTURE

Contréles Réseau
Systemes d'exploitation

Machines Physiques

« FAIRE CONFIANCE MAIS VERIFIER »
CHAQUE FOURNISSEUR DE CLOUD

Réseau Physique

Datacenter Physique



Concevoir pour la défaillance — Un changement de mentalité simpose

HIER AUJOURD'HUI

Fiabilité : Résilience :
Concu pour ne pas eéchouer Concu pour recupérer rapidement
T =N
| Y a— r@ — n _
= =3
Prévenir : Présupposer la compromission :
Toute attaque possible Protéger, détecter et répondre

pendant les pha&gs d’attalgue &

~=-01-




Exécuter une stratégie duale pendant la transition

ATTAQUANTS EXPLOITANT I'IDENTITE

SECURISER LES SCENARIOS MODERNES (CLOUD, MOBILE, 10T)

IDENTITE MODERNE
(Controles des Identités)

PERIMETRE CLASSIQUE
(Controles Réseau)

RESEAU A « CONFIANCE ZERO »




« Zero Trust » — Quand tout a commence ?

2004 2010
Concept de dé- Forrester utilise le
périmétrisation du terme « Zero

Jericho Forum Trust »

Le battage médiatique
sur « Zero Trust » decolle

2 2009 2014
@ Attaque de Google
l'opération Aurora BeyondCorp est

publié




Zero Trust

Une approche de la sécurité qui Q\
traite chaque tentative d'acces Q o

comme si elle provenait d'un

réseau NoON approuve.




Zero Trust n'est pas ...

LITERAL - Vou

S ne pouvez pas construire une stratégie

pratique autour de la vérification a 100%

UN ADJECTIF

- Vous n'allez pas « étre » « Zero Trust »

A VENDRE - La technologie « Zero Trust » n'existe pas

INSTANTANNE — Vous ne pouvez pas vider |'océan avec

une petite cul

lere.

UNE REVOLU

'ION - Construisez sur ce que vous avez.



Zero Trust est un état d'esprit

— L'un des plus grands - Une approche de la
avantages de Zero Trust est securité qui assume un
un changement de mentalité risque omnipréesent

- Une approche de la sécurite - Comment nous
qui traite chaque tentative comportons-nous dans
d'acces comme si elle un environnement de
provenait d'un réseau non risque omniprésent ?

approuve



Etat d'esprit :

Tout est sur |I'Internet ouvert.




Etat d'esprit :

Ne faites confiance a aucune source unique.

Triangulation
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Etat d'esprit :

Convinement des breches




Etat d'esprit :

Standards = Securité

900

#DIF f .02 SAMLAS

R N N




Etat d'esprit :

Il n'y a pas assez de compétences.

-
-




Etat d'esprit :

Présupposez une violation
QB TecHNICA e i o

Nation-sponsored hackers likely carried
out hostile takeover of rival group’s
servers

Like an episode of Spy vs. Spy, Russian-speaking Turla appears to hijack OHRIg's network.

| @S Tecknca oo

DHS cyber director warns
Iranian “wiper” hack atta

"Wiper” attacks targeting US companies' data are on rise,

Hackers linked to China stole private data from

ﬁ wireless telcos around the world

! An effective wipee of worty

With tensons betwesn the US and kan «
last week, th of 1t
Infrastructure Security Age:

Teresas rouEh destructiv



Principes du Zero Trust

V |
7= 4 ]
o =
V - T—Q
Verifiez Utiliser l'acces Présupposez la breche

explicitement le moins privilegié



Dans un modele Zero Trust,

« (Chaque demande d'acces est fortement authentifiee, autorisée dans
les limites de la politique et inspectéee pour les anomalies avant
d'accorder l'acces.

« Tout, de l'identité de I'utilisateur a I'environnement d’'hébergement
de l'application, est utilisé pour éviter toute violation.

«  Nous appliquons les principes de micro-segmentation et d'acces les
moins privileégiés pour minimiser les mouvements latéraux.

« Des informations et des analyses riches nous aident a identifier ce
qui s'est passé, ce qui a eété compromis et comment éviter que cela
ne se reproduise.




Faire de Zero Trust une réalite

Est-ce que vous assimilez le Zero
Trust ?

Avez-vous mis en place une equipe
virtuelle avec vos parties prenantes ?

Savez-vous ou vous voulez arriver ?
Savez-vous ou vous en étes
aujourd’hui ?

Avez-vous |'adhésion du niveau CxO
pour combler cet écart ?

Modele de
Maturite OPTIMAL

P

AVANCE

TRADITIONNEL

Télécharger aujourd’hui en aka.ms/ztmodel




Stratégie de Controle « confiance zéero »

Ne jamais faire confiance. Toujours vérifier.

Augmenter Remédier le
Q@ To °7.\ I'assurance risque
27 \ N -_a o>
1T L 4 O 101010 Permettre
oloiol Permettre N Bloquer
A\ /4 101010 , S un acces , N
I'accés complet limité I'acces

H

Signal Décision Application
Pour prendre une décision éclairée Fondeée sur les politiques de Des politiques sur lensemble
Risque terminal ['organisation des ressources
* Gestion du terminal
» Détection des menaces S’applique aux requétes Applications modernes
» Et plus encore... entrantes Applications SaaS
Risque utilisateur Applications anciennes
* Authentification multi-facteur Réévaluer pendant la session Et plus...

* Analyse comportementale
* Et plus encore...



Acces conditionnel Azure AD (« Confiance zero »)
Azure AD

0

% ADFS o0
. o _ o N 0 N
. Conditions 0 0" Controles
. oo+ N
(
{5 Google ID | / s Y &
Utilisateurs et roles
_ employées et partenaires Permet/bloque Cloud Microsoft
Android LLL Risque l'acces
i b A Session
& os . “Machine |
Terminaux de - learning Accés Microsoft
‘ MacOS confiance et conformes = limité

Cloud App Security

2@ Windows
dh Windows
W' Defender ATP

Moteur MFA

d’évaluation
temps réel

Forcer reset

@ Géolocalisation Emplacement mot de passe

physique et virtuel
ﬁ Réseau

=22 entreprise Politiques Politique

*kkkkk

' ) effective Bloquer =
Apps cllg,ntet o ;ﬁtchaci%en authentifications ] =[E
authentificati i “e s
@ | Apps navigateur anciennes |: == :I =n
gz Apps clientes
Apps sur place et

Web



Stopper les cyber-attaques ~_a—o__

Les renseignements du monde réel Ve /\III’E\ 0 ;? N
a lI'ceuvre grace aI'lA B -5 Ea— o
\
Modeles de ML locaux, algorithmes de détection lﬂgl \

basés sur le comportement, génériques, heuristiques

Modéles de ML basés sur des métadonnées %.
D )\

Modeles de ML basés sur

Intelligent Edge

! (4 . /
I'analyse d'échantillon Intelllgent Cloud = /
Modeéles de ML basés / \
détonation - tede—
N “
Analyse Big \ | e .Y ' /
Data \ E / L_‘ﬂ
\ 7N -
<D »
D)
Octobre 2017 — Des modeéles de ML a base de 6 mars — Des algorithmes de détection basés
détonation dans le Cloud ont identifié Bad sur le comportement ont bloqué plus de 400
Rabbit, protégeant les utilisateurs 14 minutes 000 instances du troyen Dofoil.
apres la prerT]iére survenue. |
2017 | | 2018
3 février — Les algorithmes de ML client ont Aolt 2018 — Des algorithmes Cloud de Machine
arrété automatiquement I'attaque de Learning ont bloqué une campagne hautement
malware Emotet en temps réel. ciblée pour délivrer la malware Ursnif a moins

de 200 cibles.


http://aka.ms/dofoil
https://cloudblogs.microsoft.com/microsoftsecure/2018/02/14/how-artificial-intelligence-stopped-an-emotet-outbreak/
https://cloudblogs.microsoft.com/microsoftsecure/2017/12/11/detonating-a-bad-rabbit-windows-defender-antivirus-and-layered-machine-learning-defenses/
https://cloudblogs.microsoft.com/microsoftsecure/2018/09/06/small-businesses-targeted-by-highly-localized-ursnif-campaign/

Zero trust

« |dentité forte + santé du terminzl + acces
utilisateur avec le moindre privilege vérifié ACCES

avec la télémetrie » DTS#:EII\IAS?TITICEN
v Les actifs sont transférés du réseau @

interne vers Internet... a I'exception des
actifs les plus critiques

=

TERMINAL

R[=

v" Expérience utilisateur améliorée avec une
utilisation d’Internet en premier lieu IDENTITE

v' Surface d’'attaque réduite de
I'environnement

v’ Telémétrie complete, intelligence
artificielle pour la détection des
anomalies, vérification de I'état du service

SERVICES



Notre approche de mise en ceuvre

- Eliminer les mots de passe et migrer vers Windows Hello
« Deéfinir l'authentification multi-facteur comme le défaut

R[R=

IDENTITE

Al Exiger que tous les appareils soient gérés de maniere moderne.
« S'assurer que tous les terminaux repondent aux exigences de santé

TERMNIAL

@ « Deplacer les appareils et les utilisateurs vers les segments de

réseau respectifs
ACCES * Accordez un acces et des autorisations minimaux

« Toutes les applications et services appliquent les principes de Zero Trust

LY
S Exiger que les applications et services fournissent leur certificat de sante

SERVICES




Principales phases du « Zero trust »

Pre-Zero Trust

v Gestion des
appareils non
requise

v" Authentificati
on aun
facteur pour
les ressources

v La capacité
de faire
respecter une
identité forte
existe

Vérifier Identité

M=

v Tous les comptes
d'utilisateurs sont
configurés pour
une application
forte de l'identité

v' Identité forte
appliquée pour
0365

v" Droits d'utilisateur
avec le moindre
privilege

v Eliminer les mots
de passe - modele
basé sur la
biométrie

Vérifier Terminal

pg=C=

v Etat de l'appareil
requis pour
SharePoint, Exchange,
Teams sur iOS,
Android, Mac et
Windows

v" Données d'utilisation
pour les applications
et les services

v Gestion des
périphériques requise
pour l'acces réseau a
plusieurs niveaux

Vérifier Acces

v’ Internet
uniquement pour
les utilisateurs

v' Etablir des
solutions pour les
appareils non gérés

v Modele d'acces le
moins privilégié

v Etat de l'appareil
requis pour le
réseau d'entreprise
filaire / sans fil

Vérifier Services
N =Fy

v’ Elargir la couverture
des exigences
relatives a lI'intégrité
de l'appareil

v" Concept de santé du

service et POC (Futur
Distant)

Télémeétrie des utilisateurs et des acces



Réseau Zero Trust —-Segmentation Réseau

Internet non
gére
» Acces sponsorisé

« Acces aux événements

BYOD

Internet géré

» Terminaux authentifiés

Terminaux gérés

Géré par CORP

Terminaux gérés
Usage spécial
uniquement

Bl

Internet Get Connected

seulement
Please select one of the following login methods

G
Employee Internet

Acces aux

services Corp

Employee Corpnet

szzzzc

Direct

sur

réseau Corp!

Les invités ont besoin du
parrainage d'un employé

Les employés peuvent s'auto-
parrainer

MFA utilisateur et appareil
sont gérés par AD ou AAD +
Sante de l'appareil

A utilisateur et apparel
sont géres par AD ou AAD +

Santé de l'appareil
Enregistrement d'actif /

Segments spécialisés

Administration (Infra)

Scénarios Dev/Recherche

Studios jeux
loT/Sécurité
(Installations)

L4

Acces
controlé au
réseau
Corp

Réseau Réseau
Jeux Instal.




Principales phases du « Zero trust » - Progres

Vérifier Identité

\,g Vérifier Terminal

Vérifier Acces
v Application SAW \[ iI:I =
pour les scénarios Vérifier Services
d'acces .
administrateur v" 100% des appareils o
i0S, Android et MAC v Internet géré =0
v' Migration identités sont sous gestion et disponible dans tous
AD sur site vers les appll.catl.on , les bureaux MSFT v' Actifs critiques identifiés
identités AAD via la v Application Windows v' Création d'une — prochainement
migration O365. én cours télémetrie dépendante couverts pour
v’ Autopilot en cours, de Corpnet l'application de la santé
v 2FA appliqué pour avec tous les nouveaux | v Création d'une des appareils
I'accés 0365 appareils reglés par infrastructure de
défaut sur AAD)J Segmentation du
v’ 98% des comptes v' Opt-ins pour les réseau
utilisateurs appareils non géreés et
appliquant 2FA la gestion AADJ

Télémétrie utilisateur et acces




Architecture

« Zero Trust »

Identites PN :
<+> Fournisseur d'identité
Authentification
multi-facteur
.5 Risque
> Utilisateur/session
/’ Risque terminauxet
état de conformité
______ 4 |dentité du terminal
Terminaux i i
d’entreprise i —
Terminaux e =
D i Inventaire des
o terminaux
Terminaux non
gérés
< _______________________________________________________________________________

" Applicationdela *

Politique de
I'organisation

S
N,

politique de sécurité

Evaluation en temps réel de la ./
~ politique /

Renseignements
sur les menaces

Visibilité et Analyses

Automatisation

Classifier,
labeliser,
chiffrer

Acces
A adaptatif

o Controle d'acces
7 P .
et d'exécution
:

=+ Protection contre
les menaces

Données

D Emails et documents

@ Données structurées

Apps
@ SaaS Apps

;_ Apps sur place

Infrastructure

JIT and Version Control

\,

Réseau

Livraison réseau

Micro-segmentation interne

v




...... Trust Signal —  Accés complet

Modeles Zero Trust Legende @ memens e Accie

menaces
Approche moderne de l'acces
Politique de Documents
I'Organisation —> o ) B @ i BT A e
SRisque utilisateur f::fisb,ae‘:es données
Authentification multi-facteurs ?
Voyage Impossible? | .ciicceeeseenen,

Apps & Protocoles modernes

Emplacement inhabituel ?
Fuite de mot de passe ?

€> Office 365 Dynamics 365 i &€ eee & &
...et plus
: ‘_’e samus A M G & 2oy

A
: Moteur de |
. Ll Ll . . I
& Renseignements sur les menaces pOII,thu,e,de g Surveiller et Restreindre -=-1
: — Evaluation Y
&() continue des .
risques Apps anciennes
Opportunité de réduire le risque lié a un accés réseau complet
— 3 PP q P
. . . g . & Favi [T P
B Risque terminal M P Boss . (L0AP) @ [ ) Bt R eee
Géré? hod A 4
Conforme ? o B Remédier
Infecté de Malware ? &/ Risques utilisateur et Réseau
...et plus eoo terminal BN
Réduire les risques en utilisant segmentation, protection contre les
menaces et chiffrement
] Signal = Décision > Application
pour prendre une décision basée sur politique de la politique sur les
informée

organisationnelle ressources


https://docs.microsoft.com/en-us/azure/active-directory/active-directory-conditional-access-azure-portal
https://docs.microsoft.com/en-us/information-protection/get-started/requirements-applications
https://blogs.technet.microsoft.com/enterprisemobility/2015/09/08/sealpath-brings-rms-protection-to-autocad/
https://docs.microsoft.com/en-us/azure/active-directory/active-directory-conditional-access-azure-portal

Approche sécurité de Microsoft



Opérations
Des opérations de sécurité qui fonctionnent
pour vous

B

Sécurité
Microsoft

7 L

Technologie Partenariats
Technologie de niveau entreprise  Des partenariats pour un
monde hétérogene



Opérations
Des opérations de sécurité qui fonctionnent
pour vous

B

Sécurité
Microsoft



Une fondation stre a

Chaque Datacenter 0

physique est protégé par °
une protection multicouche
de.classe.mandiale..........cocooi L0

Infrastructure cloud mondiale
avec protection matérielle et
réseau personnalisée

oooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooo

'‘echelle mondiale

Plus de 100
datacenters
a travers la

planete

Sécurisé avec une
\ sécurité opérationnelle
de pointe

« Acces restreint
e Surveillance 24x7

 Experts en sécurité
A ilieglobale.



.y

Des opérations de securité qui
fonctionnent pour vous

b p I ey, w e |
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Microsoft Intelligent Security Graph

Compréhension unique, informée par 8000 milliards de signaux par jour ‘

Données partagees
sur les menaces des
partenaires, des
chercheurs et des
forces de l'ordre du
monde entier

OneDrive
Outlook

5 Mrd

menaces
détectées sur
les terminaux
chaque mois

400 Mrd

8000 Md

de signaux de
menaces analysés
chaque jour

d'emails
analyses

200+

services Cloud globaux
entreprise et grand public

Données de
Botnet depuis le
Microsoft Digital
Crimes Unit

Windows

Azure

Microsoft
accounts

Securité des
entreprises pour

90% au

Fortune 500

>18 Mrd ge

pages Web
scannees par
Bing

Xbox Live

>1,1 M'd de

comptes Azure

d'authentifications
mensuelles




Sécurité
Microsoft

L&

Partenariats
Des partenariats pour un
monde hétérogene



Des partenariats pour un monde hétéerogene

22: i) g1}

Partenariat Travailler au sein Travailler avec les
avec des pairs d’alliances états
industrielles



__//Jﬂ_

Bitdefender

V4

Barracuda

Check Point

Microsoft Intelligent Security Association

La collaboration renforce la protection

[¥ FORCEPGINT

IQONIC

- . —d

DICITALGUARDIAN

VALMAL

IMPERVA

#4 0Omada

SentinelOne

F:=RTINET

@ > zscaler  @SailPoint  §saviveT

% Lookout Ziﬂ',en ‘”;f > THREATCOMNECT ANOMALY

#% AXONIUS INTRAST wandera & BETTER
@ TRUSONA AGARIL A appthority @marciz

Faire équipe avec nos partenaires de securité pour construire un écosysteme de

solutions de sécurité intelligentes qui mieux se défendre contre un monde de menaces

accrues




Fast IDentity Online : Ialliance FIDO

Le plus grand écosysteme du monde pour une authentification interopérable basee sur des

standards

AT T AAT A S

Sécurité sur place et sur le web

Membre du conseil d’administration FIDO

B8 Microsoft Go gle Nok Nok

LABS

P PayPal Cinfineon YR USAA

©» vasce> (@ BCcard RAON

SECURE

RSAI QUuALCOMW

Ciiciiire VISA Daon

(@) eberthur

# FINGERPRINTS

FEITIAN

BUILO sSEcumTY

Crédentités des utilisateurs
mobiles sécurisés

(intel)'

SAMSUNG

docomo

££2 b con

Authentification sécurisée

aetna Bankof America 3
ARM yubico
@g’s“h @) synaptics

= ING
LINE



The first step in creating a safer internet must come from
our own industry, the enterprises that create and operate
the world’s online technologies and infrastructure. ”

Brad Smith
President and Chief Legal Officer, Microsoft

Cybersecurity Tech Accord

Plus de 60 entreprises mondiales travaillent ensemble pour
améliorer la sécurité, la stabilité et la résilience du cyberespace.




m Microsoft

Appel de Paris pour la confiance et la securité

dans le cyberespace
67 Etats

358 Entreprise

139 Organisations de la societe civile




Sécurité
Microsoft

Technologie
Technologie de niveau entreprise



SIEM

‘ ................. Azure Sentinel ................. %6
Multi-cloud Partenariats
l
Prévenir Protéger
[ Y4

a™

Microsoft Defender
XDR

XDR : eXtended Detection & Response



Multi-cloud

LN
o
i

T 4

Cloud natif

SIEM
Azure Sentinel

Cloud natif, toute donnée, toute entité

020
ogo
ogo

Toute
donnée

1A

)

Automatisation

Partenariats



101010 _— —
L It =
101010 —
Identités Terminaux Données  Infrastructure Apps Réseau

Microsoft Defender
XDR



A\ 4

Protection inter-domaines

N

Microsoft 365 Defender Azure Defender

(L4

O = B &

Identités Terminaux  Apps saL VMs Containers

Serveurs

N~ i,

= & EREE Y

E-mail Apps Cloud  Docs Réseau loT Azure App
Services

Microsoft Defender
XDR



Les meilleurs produits de sécurité Microsoft 365

a’a - 9 T

~ »
Identités Terminaux Apps Cloud Données utilisateur
Microsoft Defender Microsoft Defender Microsoft Cloud Microsoft Defender
for Identity for Endpoint App Security for Office 365
Anciennement Azure Advanced Anciennement Microsoft Defender Anciennement Microsoft Defender
Threat Protection Advanced Threat Protection Advanced Threat Protection

Passer des silos individuels a une sécurité coordonnée entre domaines



Microsoft 365 Defender

Sécurité interdomaine automatisée

a’a - 9 e

~ »
Identités Terminaux Apps Cloud Données utilisateur
Microsoft Defender Microsoft Defender Microsoft Cloud Microsoft Defender
for Identity for Endpoint App Security for Office 365
Anciennement Azure Advanced Anciennement Microsoft Defender Anciennement Microsoft Defender
Threat Protection Advanced Threat Protection Advanced Threat Protection

Passer des silos individuels a une sécurité coordonnée entre domaines
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Un seul portail
- entités unifiées

Microsoft 365 Defender

Sécurité inter-domaines automatisée

Protection active Réparation Analyse et intelliggpce des  Chasse aux menaces
coordonnée contre les automatique des actifs menaces unifiées

" Inter-domaines
menaces affectés

Management - APIs - Connecteurs

En apprendre davantage : L'essayer aujourd’hui :
http://aka.ms/m365d http://security.microsoft.com



http://aka.ms/m365d
http://security.microsoft.com/

Notre stratégie securité

Assurer la sécurité numerigue de nos clients
pour permettre leur transformation digitale
grace a une plateforme complete, des
renseignements unigues et de larges
partenariats

om Microsoft
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