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Elisabeth Manca & William Bourgeois

ISO27x : se mettre à jour sur les bonnes versions



Février : ISO27002:2022 version anglaise
(Information security, cybersecurity and privacy protection —
Information security controls)

Octobre

ISO27001:2022 version anglaise
(Information security, cybersecurity and privacy protection —
Information security management systems —Requirements)

ISO27005:2022 version anglaise & française
(Information security, cybersecurity and privacy protection 
— Guidance on managing information security risks)

ISO27x : se mettre à jour sur les bonnes versions

2022 : l’année de toutes les mises à jour



• ISO/IEC 27006:2015/Amd 1:2020  remplacée par ISO/IEC 27006-1
• Avis à commentaire a eu lieu en août 2022

• ISO/IEC CD 27006-2.2  audit pour la certification d’un PIMS, mise au 
vote du Comité le 18 Novembre 2022

• ISO/IEC 27701:2019  en phase d’enquête depuis le 27 octobre 2022

• ISO/IEC 27017:2015 mise à l'étude du projet de travail depuis le 26 
octobre 2022

• ISO/IEC PWI 27028  futur guide sur l’utilisation des TAGS (draft)

ISO27x : se mettre à jour sur les bonnes versions

Et les autres normes ?



• 27001:2022 Fr : avis à commentaire en octobre 2022
« Cette troisième édition annule et remplace la deuxième édition (ISO/IEC 27001:2013) qui a été amendée 
pour s'aligner sur l'ISO/IEC 27002:2022. Elle contient également les rectificatifs techniques ISO/IEC 
27001:2013/COR 1:2014, ISO/IEC 27001:2013/COR 2:2015. »

• Pourquoi les normes en français sont si longues à être publiées ?
• La législation Européenne interdit la publication de norme NF tant que la norme Européenne CEN est en cours 

d’instruction

• La norme ISO 27002:2022 en français n’est donc pas encore publiée !

ISO27x : se mettre à jour sur les bonnes versions

Et les versions françaises ?



Emmanuel Petit & Jean-Christophe Touvet
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Présentation des travaux du GT 27002:2022

Rappels des objectifs du groupe de travail

Chapitres

TAGs

Source : pngtree.com

Comment utiliser cette nouvelle version ? 
Quick Win, évolution, etc. 

Quels sont les principaux changements apportés par la norme ? 

Comment exploiter/utiliser les TAGS avec la nouvelle version ? 



Axes d’analyse du groupe de travail

Concept de TAGs

Redondances des mesures dans les TAGs

Rassemblement des mesures sous 4 
chapitres – nouveaux libellés 

Evolution/Fusion/Nouvelles mesures
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Création d’un Tag par le Club 27001

‘ACTIVITÉS’ (x14) 
New tag proposé par le Club

TAG ‘operational capabilities’ (x15)

Présentation des travaux du GT 27002:2022



Création d’un Tag par le Club 27001

14 « Activités »

Gouvernance

7 MESURES

Gestion des actifs

7 MESURES

Protection des 

informations

11 MESURES

Ressoucres

Humaines

6 MESURES

Protection physique

9 MESURES

Sécurité système et 

réseau 

7 MESURES

Protection des 

applications

9 MESURES

Gestion des identités 

et des accès

7 MESURES

Gestion des menaces 

et des vulnérabilités

2 MESURES

Relations 

fournisseurs

5 MESURES

Continuité

6 MESURES

Conformité

5 MESURES

Gestion des 

évènements et 

incidents

9 MESURES

Durcissement 

des 

configurations

3 MESURES
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Apport du groupe de travail

Chapitres

TAGs

Source : pngtree.com

~20 contributeurs

1 livre blanc

1 outillage

6 fiches d’analyse
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Focus sur le livre blanc

Partie 1 du livrable : Découverte de la norme
Présentation globale de l’ISO 27002

Partie 2 du livrable : Focus changements
Focus sur ce qui a changé avec version 2022 et introduction des tags

Partie 3 du livrable : Quick wins & axes prioritaires
Sous un angle ‘lead implementor’, focus sur quelques mesures et quick win associé

Partie 4 du livrable : Impact / use cases
Retour de Use case ou d’exemples concrets (angle ‘lead implementor’)
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Focus sur les fiches d’analyse
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Focus sur les fiches d’analyse

Présentation des travaux du GT 27002:2022

Proposition par le Club 27001 qui n’engage que le 

Club (dépend évidemment de la maturité de 

l’organisation)

Échelle de 1 à 4 sous l’angle lead implementeur



Focus sur l’outillage

Évaluation de la maturité
En lien avec le nouveau TAG ‘ACTIVITÉS’ 

proposé par le Club

Également un outil pour les auditeurs
Exemples de questions à poser et de preuves à 

obtenir pour chaque mesure
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Disponible à partir de mi-décembre 2022

1 tableur dédié

Publication sur le site du club 
réservée aux membres

1 livre blanc 6 fiches d’analyse

Synthèse publiée sur 
le site du club
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Pour 2023…

Appel aux contributeurs

Fiches d’analyse supplémentaires

Déclaration D’Applicabilité au format 2022
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MERCI



GROUPE TRAVAIL ISO 27002

Modélisation des fiches descriptives

‘ACTIVITÉS’ (x14) 
New tag proposé par le Club

Activités Nb mesures Nb NEW mesures

Gouvernance 7 /

Gestion des actifs 7 /

Protection des informations 11 3

Ressources humaines 6 /

Protection physique 9 1

Sécurité système et réseau 7 1

Protection des applications 9 1

Gestion et durcissement des configurations 3 1

Gestion des identités et des accès 7 /

Gestion des menaces et des vulnérabilités 2 1

Continuité 6 1

Relations fournisseurs 5 1

Conformité 5 /

Gestion des évènements et incidents 9 1

ISO 27002:2022ISO 27002:2022

• #Governance
• #Asset_management
• #Information_protection
• #Human_ressource_security
• #Physical security
• #System_&_network_security
• #Application_security
• #Secure_configuration
• #Identity_&_Access_mgt
• #Threat_& vuln mgt
• #Continuity
• #Supplier relationship
• #Legal_&_compliance
• #Information_securit_event_mgt
• #Information_security_assurance

TAG ‘operational capabilities’ (x15)


