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Information security, cybersecurity
Information

and privacy protection — Inform
security contro

Février : 1ISO27002:2022 version anglaise

(Information security, cybersecurity and privacy protection — |
Information security controls)

INTERNATIONAL 1SO/IEC

h Octobre om
\
srmmmrE. 1 1S027001:2022 version anglaise
B (Information security, cybersecurity and privacy protection — -

Information security management systems —Requirements)

e aformaion cersécumt et rotacton de o v

1SO27005:2022 version anglaise & francaise

(Information security, cybersecurity and privacy protection
— Guidance on managing information security risks)
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ISO27x : se mettre a jour sur les bonnes versions
.“ X
%, Etles autres normes ?
@

* ISO/IEC 27006:2015/Amd 1:2020 -> remplacée par ISO/IEC 27006-1

* Avis a commentaire a eu lieu en aolt 2022

* [SO/IEC CD 27006-2.2 - audit pour la certification d’un PIMS, mise au
vote du Comité le 18 Novembre 2022

* |SO/IEC 27701:2019 - en phase d’enquéte depuis le 27 octobre 2022

* [SO/IEC 27017:2015 - mise a |'étude du projet de travail depuis le 26
octobre 2022

* [SO/IEC PWI 27028 —> futur guide sur |'utilisation des TAGS (draft)
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\(‘@' Et les versions francaises ?
€< .

e 27001:2022 Fr : avis a commentaire en octobre 2022

« Cette troisieme édition annule et remplace la deuxieme édition (ISO/IEC 27001:2013) qui a été amendée

pour s'aligner sur I'lSO/IEC 27002:2022. Elle contient également les rectificatifs techniques ISO/IEC
27001:2013/COR 1:2014, ISO/IEC 27001:2013/COR 2:2015. »

* Pourquoi les normes en francais sont si longues a étre publiées ?

* La législation Européenne interdit la publication de norme NF tant que la norme Européenne CEN est en cours
d’instruction

* La norme ISO 27002:2022 en francais n’est donc pas encore publiée !



Emmanuel Petit & Jean-Christophe Touvet
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\(“ Rappels des objectifs du groupe de travail

‘,! E.. Quels sont les principaux changements apportés par la norme ? J

q;; Comment exploiter/utiliser les TAGS avec la nouvelle version ? J

m Comment utiliser cette nouvelle version ? J

Quick Win, évolution, etc.

o -:QS e ——

Source : pngtree.com
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Axes d’analyse du groupe de travalil

15 « Operational Capabilities »

Asset Information Human resource . . System and Application Secure
Governance . " Physical security . . .
management protection security network security security configuration

8 mesures 16 mesures | 15 mesures | 6 mesures 16 mesures 17 mesures | | 11 mesures | | 6 mesures
|dent|fees identifiées identifiées identifiées identifiées identifiées identifiées identifiées
Threat and - .
Identity and access - Supplier relationships Information security Information security
management e (eI security LCegel| ] GRmpEeE event management assurance
management
11 mesures identifiées 3 mesures identifiées 6 mesures identifiées 7 mesures identifiées 6 mesuresidentifiées 10 mesures identifiées 3 mesuresidentifiées

*,’

N . enrsa
5 « Cybersecurity concepts » ler Lomer\ 4 « Security domains » t* L
Identify Protect Detect Respond Recover Governance EraleEin Dafnes FesliEEs
and Ecosystem
22 mesures 71 mesures 14 mesures 11 mesures 8 mesures 57 59 53 s
|dentlﬁees identifiées identifiées identifiées identifiées mesures mesures | | mesures | | mesures |
identifiées identifiées identifiées identifiées

Concept de TAGs

Redondances des mesures dans les TAGs

v

Rassemblement des mesures sous 4
chapitres — nouveaux libellés

Evolution/Fusion/Nouvelles mesures
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,{f‘ Création d’un Tag par le Club 27001

*
4 « Security domains » P

g w0 " sewy gy

Governance . o
and Ecosystem Protection Defence Resilience

27 mesures 69 mesures 22 mesures 8 mesures
identifiées identifiées identifiées identifiées

o

22 mesures 71 mesures. 14 mesures 11 mesures 8 mesures
identifiées identifiées identifiées identifiées identifiées

| 5 « Cybersecurity concepts » NIST %@

TAG ‘operational capabilities’ (x15)

Asset Information Human resource - .
Governance . . Physical security
management protection security

System and Application Secure
network security security configuration

8 mesures ‘ | 16 mesures | | 15 mesures | | 6 mesures ‘ ‘ 16 mesures | | 17 mesures | | 11 mesures | | 6 mesures ‘

identifiées identifiées identifiées identifiées

identifiées identifiées identifiées identifiées

Threat and

Identity and access vulnerability Continuity Supplier relationships Information security Information security

Legal and compliance
event management assurance

management

security

management

11 mesures identifiées | | 3 mesuresidentifiées | | 6 mesuresidentifiées ‘ | 7 mesures identifiées | ‘ 6 mesuresidentifi¢es | | 10 mesures identifiées | | 3 mesuresidentifiées ‘

‘ACTIVITES’ (x14)
New tag proposé par le Club
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\{ Création d’un Tag par le Club 27001

14 « Activités »

. . Protection des Ressoucres . . Sécurité systéme et Protection des
Gouvernance Gestion des actifs . . . Protection physique . L
informations Humaines réseau applications

7 MESURES 7 MESURES 11 MESURES 6 MESURES 9 MESURES 7 MESURES 9 MESURES

DTG EEE Gestion des identités Gestion des menaces Relations Gestiondes

des . o Continuité ' Conformité évenements et
. \ et des acces et des vulnérabilités fournisseurs o
configurations incidents

3 MESURES 7 MESURES 2 MESURES 6 MESURES 5 MESURES 5 MESURES 9 MESURES
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,{ Apport du groupe de travail

~20 contributeurs

1 outillage

|
o -:QS e ——

Source : pngtree.com

6 fiches d’analyse
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\4{' Focus sur le livre blanc
€

Partie 1 du livrable : Découverte de la norme
Présentation globale de I'ISO 27002

ESENTATION DES R}

AT —
= =N S R A A

s Partie 2 du livrable : Focus changements

Focus sur ce qui a changé avec version 2022 et introduction des tags

Partie 3 du livrable : Quick wins & axes prioritaires

Sous un angle ‘lead implementor’, focus sur quelgues mesures et quick win associé

Partie 4 du livrable : Impact / use cases

Retour de Use case ou d’exemples concrets (angle ‘lead implementor’)



v Focus sur les fiches d’analyse
v |

Mesures pouvant étre rattachées a ces activités 27002:2022 27002:2013
i L
1. SECUI‘ITE STSTEME ET EE EAU Cloisonnament das réseaux 822 13.1.3
. - Filtrage Intarmet 8.23 MNouvveau [

Finalité des activités ‘SECURITE SYSTEME ET RESEAU’ :

Cas aclivités visent a proféges lnformation dons les réseaux et las infrastructres (Mlaciities"] supporant Mesures lides oux résacux e 1341

linformation contre les compromissions & distance. Profection contre les programmas malveilants 8.07 12.2.1

Le nouveau processus infagre la finalité expresse de réduire "axposiion aux confarnus malveilants via le .

wab en s appuyant sur des mesures tachniques et organisationnelies ou Bées aux personnes. Sécurité des services en résaau 8.21 13.1.2

I.u In.mw 6.07 Travad lml ul Travail & distance £.07 0s.2.2
Utisation de programmas ulilitaires 4 priviléges 818 07.4.4

In.m Witilsalicn de programmes wlibipees & praléges G5 mtﬂmmtml
I.n.lu.uunrnmnmmmu BLO7 Protechon mhhmml

.ua.u{wrhdudm

Iﬂ-ﬁ .L‘E.lé‘ﬂiul'lﬂthl SEMNICES o riseau

IA.H-JJ Clesfanndrmsnt dirs rissaus

I!-Elllmhnmml

B.El:lhnur—hrhl-nl

B.27 Fierage h'lltrl'rt‘rl

sz | 4 [me

Hbdtrmul. Mb dio mesuras
6 Insuss de
IE'IJ 27002:1022 150 27002: 2013

(0]

o meaRures

Q]

Référentiels

+  ANSSI-GUIDE D'HYGIENEINFORMA'I'IQUE

+  ANSS| - RECOMMANDATIONS SIJR LE NOMADISME NUMERIQUE

e ANSSI - GUIDE D'ELABORATION D'UNE CHARTE D'UTILISATION DES MOYENS INFORMATIQUES ET DES

OuTILS NUMERIGUES

movyens-informatigues-et-des-outils-numerigues/
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vy Focus sur les fiches d’analyse
@S :

Finalité de la mesure '8.23 - Filirage Internet’

Il convient de gérar laccés aux sites Web axtarmas pour réduire 'expasition d fout contenu malveillant

Exemples d'actions de mise en ceuvre (Vision ‘Lead implementer’}

— Définifion et tanue & jour d'una politique de fillroge das sites malveilants, tenant compla

évanifuallameant des catégorias de personnal
— Formalzation de cette politique dans une charte de bon usage das resourceas en ligne at annaxion

Cybarsacurity
Conwlivge. [ Inomation secitiy. | o ety Gpeschional copabiities Sacuatiy comoty da calle-ci ou contrat de travail du personnel
#Conlidentally o —  Mise en place d'outils de filrage adéquats, se mettant autematiquemeant & jour en fenction de
Preventive :Ihn':ﬁ:glh AProtect SHAVEITLnC]_ il Saciminy #Pratec I'évolution des menaces atfou de la répulation das sitas (fillrage DME)
— anisation de campagnas régulidras d'infarmation/sersiblisation/formation du persaennal
Responsable(s) (acteur/parieur) R3S8I, SEC P rg pd &d
Exemple d'elements de preuves [Vision 'Lead audifor']
Vision du club 27001 concernant la mesure 8.23 Nouveau ! — Charte d'utiisation du réseau Intarmet

Au-deld des aspects purement techniquas [nécassité d'une poliique et d'outis de filfroge da Stes Intermat
malvaillants, an liern avac la masure 5.7 cinteligance des menaces u), catte masure couvra das aspects
d'organisafion et de sensibilisationformation du personnel & une ulilsation sire d'infermet.

Mamea s ce n'ast pas exige dans la noomee, ka signature d'vne charte d'utisation des resourcas an kgre
par le parsonnel nous samiole constituar une bonna pratique dans le cadre de la msa en place de catte
masure.

La sersibiisation du personnal doit inclure ure infarmation sur la conduite a tenir en cas de survenance
d'une alarfe ou d'unincident de sécuritd [coordonnées du point de contact notammant].

— Réagles de filrage de contanu f sitas malvaillants
— Programme de sansibilisation et indicatews da couvarture da "affecti, supports de campagnes de
communication, résultats de tests de phishing et u sites web malveilants » atc.

Indice de difficulté global de la mesure LA 88
GOUVBIMAanca secunté Aspact contractual et juidiqua Marmgement du risqua
* ko L * ok
Expartise technigua Exploitation Surveilonce ef revue
TR T ok L

Proposition par le Club 27001 qui n’engage que le
Club (dépend évidemment de la maturité de
I'organisation)

Echelle de 1 a 4 sous I'angle lead implementeur
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\(? Focus sur 'outillage
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SYNTHESE GLOBALE DE L'ETUDE

—— &%

RAPPEL DU PERBAETRE DE LETUDE

NIVEAU MATURITE GLOBAL
ISO/IEC 27002:2022

Evaluation de la maturité
En lien avec le nouveau TAG ‘ACTIVITES’
proposé par le Club

Egalement un outil pour les auditeurs

. N ~ &
Exemples de questions a poser et de preuves a 7 Détail du niveau de Maturité - ISO/IEC 27002:2022
1 S
opienifpourchiaque mestie : = et e
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4 p 1- CONTEXTE 2- MESURES 3- GRAPH_v2022 4- TAG _v2022 5 - RESTITUTIC +
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Disponible a partir de mi-décembre 2022
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1 livre blanc 6 fiches d’analyse 1 tableur dédié

/ Syntheése publiée sur Z/ Publication sur le site du club
o O . + o o ’ ’
le site du club

réservée aux membres




,‘{ Pour 2023...

Fiches d’analyse supplémentaires J

Déclaration D’Applicabilité au format 2022 J

Appel aux contributeurs



MERCI



ISO 27002:2022

Activités Nb mesures Nb NEW mesures

6

TAG ‘operational capabilities’ (x15) |

* #Governance

* #Asset_management

* #Information_protection

* #Human_ressource_security
*  #Physical security

* #System_& network_security Protection physique 9

*  #Application_security _

* #iSecure_configuration

Ressources humaines

* #ldentity & Access_mgt Protection des applications 9

* #Threat_& vuln mgt Gestion et durcissement des configurations 3

* #Continuity

* #legal_&_ compliance Gestion des menaces et des vulnérabilités 2
6

* #Information_securit_event_mgt

* #Information_security assurance Continuite

V.

‘ACTIVITES’ (x14) Conformité
New tag proposé par le Club

ol

/
1
1
1
/
1
1
/




