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COTE D'AZUR Représentant du CLUSIF en Région
Plus de 200

Clusir Nice Cote d’'Azur professionnels sur
Territoire ouvert en 2016 3 territoires en PACA

Fédére les professionnels de la Sécurité de l'Information
et les Directeurs Métiers intéressés

Avec humilité face aux enjeux de la cyber sécurité
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= des responsables gravitant autour de la Sécurité de l'Information : DG, Directeurs Métiers, DAF,

- Chargés de Sécurité / Responsable Sureté..
TOULON ? °
SRS = des responsables de la Sécurité Informatique : RSSI, DSI, Responsable IT, Ingénieurs Réseaux &
. : - ; ngg)lfnlfﬂ ATIQUE Systémes, Data Protection Officer (DPO)...
Clusir Toulon Var ' FRENCH TECH = des experts offreurs de services et de solutions techniques : Avocats, Hackeurs éthiques, Experts en

#Security #Privacy

Territoire ouvert en 2017 Gouvernance IT, Experts Techniques Réseaux, Editeurs spécialisés..

Pour ECHANGER et PARTAGER autour des thématique liée a la Sécurité de l'Information.
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De nouvelles approches
Des cibles de choix
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Des menaces sur le « Crypto-écosystéme »

'Elonlfusho {a ™

I'm giving 10 000 BTC (Bitcoin) to all
community!

| left the post director of the Tesla, thank
you all for your support!

| decided to make the biggest crypto-
giveaway in the world!

Participate in giveaway - m-fund.live

BLODIBD O

08/03/2019

Plus d'1Md$ détournés en

d'echange et des personnes
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Du plus simple avec les #GiveAway

Au plus discret avec les cryptominer
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Du plus classique : attaques des plateformes
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Des attaques sur les « WEARABLES » 8 4 .‘ , PR W s 0CLUS|R
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Une montre connectée enregistre et permet la publication de parcours utilisateurs dans des lieux normalement « secret » ...
.. Ou reliant des lieux connus avec des habitations
Dévoilant ainsi les localisations de bases militaires

T T : N
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Des attaques sur les « véhicules connectés >

Clonage des cles Tesla en quelques secondes, pour
quelques centaines de dollars d'équipement
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« techniques » de déchiffrement

=,

ACCOUNTING DATABASE?

Des ransomwares, les nouvelles * A3 oy T & 0 CLUSIR

VIRUS ENCRYPTE

encryption viruses.
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Paie Dr. Shifro . Dr. Shifro paie g

pour déchiffrer les fichiers = la rangon a l'agresseur .

_— _— :

Dr. Sh’_frl o f a.c:yne : L'agresseur restitue .

icti S ge A o 1§ ' les fichiers chiffrés .
Victime le déchiffrement des fichiers = Dr. Shifro Agresseur :
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Des ransomwares, les nouvelles > ‘ i¥ y 7 e XY 4 0CLUS|R

« techniques » de déchiffrement
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If') VIRUS ENCRYPTED’ ===
ACCOUNTING DATABASE? ey || 9

We restore thw of 1C-Aocput.rt.i;\g én'er_ b&pg affected by any: - .3 ' 4 Vo e D’.SH l FRO®

encryption viruses.

-,
-

[ | ||
[ | ||
[ | ||
[ | ||
u = \| I\ 1 TS O -
= Lavraie bonne NO MORE RANSOL! -
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Des cas de fraude au président

Ca n’arrive pas uniquement au
service de comptabilité. g

... Mais également aux directeurs eux-
mémes, comme le démontre la fraude qui a
couté 19 millions d’euros au groupe Pathé !

14
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Des attaques sur les API . -
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Les banques toujours sources de convoitises
Une attaque cyber-physique .
« Darkvihnya », impactant pas moins de 8
banques d’Europe de I’Est, similaire a I'attaque qui ‘
avait coiaté 1,3M de pounds a Barclays en

O CLUSIR
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Intrusion dans les locaux
d'une grande banque en se
faisant passer pour un
candidat.

La méthode DarkVihnya (prononcé « darkvishnya »)

O CLUSIR

Z
Connexion d'un équi-

pement malveillant au

réseau de la banqgue

[ordinateur porfable, Raspberry
Pi, clé U3B etc.)

l
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Exploration a distance
de l'infrastructure IT de Ia
banque, interception des
mots de passe, accés d
des dossiers etc.

Teste avec succes sur les banques

08/03/2019

Applicable a toutes les entreprises ...
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Installation de malwares
permettant d'orchesirer des
braquages et de voler des
fonds sur les comptes des
banques.




Mais aussi

“ Un virus faisant office d’écran de fumée pour
détourner I'attention de transactions

frauduleuses lancées sur le réseau SWIFT de la
seconde banque Chilienne, qui accuse

une perte de 10M d’Euros.

|

08/03/2019
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Les distributeurs de billets pris pour cible
dans une attaque coutant prés de 12 millions
d’euros i la Cosmos Bank




Et enfin des formes de menaces plus personnelles GCLUSIR

Actualité > Société > Faits divers

Escroquerie : « sextorsion » la nouvelle
menace sur Internet

Une nouvelle arnaque se répand sur Internet. Des escrocs font croire
aux internautes qu'ils possédent des vidéos compromettantes,

menacant de les diffuser.
SOUfCG AFP Les jeunes sont vuinérables a la cyberintimidation. Photo : iStock

Gare a la cyberintimidation

Selon M. Coté, méme si le défi Momo n'a pas causé de suicide, il n'est pas
inoffensif pour autant. Des cyberprédateurs peuvent créer des profils avec
|'avatar du personnage de Momo, puis s'en servir pour intimider des jeunes ou
tenter d'obtenir leurs informations personnelles.

« Le phénomeéne, ce n’est pas le Momo Challenge ou le
Blue Whale Challenge. Le phénomeéne, c'est un adulte
qui est un prédateur et qui rentre en contact avec un
jeune et qui le fait chanter. Ca peut étre de la
sextorsion, ¢a peut étre des menaces ou des trucs

comme ¢a, et c'est ca, le réel phénoméne. On parle de
cybercriminalité. »

— Louis-Philippe Coté, membre du Centre de recherche et d'intervention sur le

08/03/2019 © CLUSIR PACA - 2018 suicide, enjeux éthiques et pratiques de fin de vie, @ I'Université du Québec a

Montréal
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Les habitudes des cybercriminels
changent egalement ..
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L'éternel jeu du chat et de la souris @'—US'R

Hacker V2 domain
Hacker V2 domain @

Etc ...
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Tendance a la decentralisation des services @

* Periode de transition : les groupes cybercriminels changent
leurs habitudes et quittent leurs plateformes traditionnelles

THIS HIDDEN SITE HAS BEEN SEIZED
and comirdiod smce June 2

e Forums centralisés
* Canaux IRCs FERMETURE(S)
 Darknet Markets

BLOCAGE(S) /

Conséquence des opérations de police menées en 2017
ayant abouties a la fermeture de 2 Darknet Market : AlphaBay et Hansa

Opération BAYONET

© CLUSIR PACA - 2018
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Malgre tout des forums existe toujours

- * Heberges dans des

Commonwealth of independant States
lndependants Creatlon

B Etats membre
[ Etats pammpants

08/03/2019

Type

Siege

Langue

Membres

& décembra 1991

Crganisation
intergouvernemeantale

mm Minsk'
Russe, arménien, azeri,
biglorusse, kazakh, kirghize,

roumain, ouzbek, tadjik et
turkméne.

Il Azerbaidjan

. Arménie

mm Biglorussie

Bl Kazakhstan

B} Kirghizistan

H+l Moldavie

== Ouzbekistan

- Russie

— Tadijikistan

- Turkmenistan (Etat associe)

© CLUSIR PACA - 2018
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republiques membres du
« CIS »

 Bénéficiant d'un certain
niveau d'impunite

« Pour 'hebergement

« Pour les actions des cyber
criminels




Les méthodes actuelles @“—US'R

Proxy/VPN pour masquer linfrastructure de commande m PEN VPNW

Hébergement « BulletProof » V;u”‘ iIHOSTING

Infrastructure TOR I @ ' o Chaeiee. it (vast,, ath. ket

* Algorithme de genération de domaine R R

Objectifs:
Masquer l'infrastructure malveillante

Stocker les informations volées
Conserver l'efficacité des dispositifs Lle plus longtemps possible

08/03/2019 © CLUSIR PACA - 2018




De nouvelles orientations : Block-Chain DNS @LUS'R

 Extensions ‘Blockchain-DNS'

navigateur
‘!.'.\ PeerName A friGate Check IP Support @
\\"
Advanced proxy Settings Alternatives Explore Get a Free Domain  Report 2 Problem  Cont
Names paces Pricing FAQ

BDNS gives you access to .bit, .lib, .emc, .coin, .bazar

@ friGate for Mozilla Firefox . Install for Firef

= from Mozilla Add-Ons
Browser Extension

Echapper au controle et au blocage

08/03/2019 © CLUSIR PACA - 2018




De nouvelles orientations : Block-Chain DNS QCLUSIE

TOP Level Domain

Organisation hiérarchisée & goubvernée

DNS —
@ @ @ i
Domain - p. [ www.christopher.com ]
Name Block Chain DNS
Service c c Z 0
@ 89 WEBSITE ENTRY POINT Organisation décentralisée
BRANDING %
BNS
DNS is governed by centralized ‘i L i‘ @
organization, and can be the . : ' )
website entry point, branding, Blockchain [~ (RS .. | [ chrdstopher;,eth ]
identitv. Name
Service
ROOT ¥ 8§90 WEBSITE ENTRY POINT
=7 ) o
BRANDING
- ‘ ) BNS is decentralized and governed
" < 9 .| e ’ . 9 by smart contract, and is the ®: IDENTITY
T e ST website entry point, branding,
| | identity, login account. ® LOGIN ACCOUNT
2nd Level [} -.',. O vuvs Q —, = ® wa
- €, PORTAL NETWORK
Ird Level 0 . . g
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Cas d'usage Services : Joker Stash QOCLUSIR

* Site specialise dans la vente de numero CB utilisant un nom

de domaine .bazar ,
Vo e == I RO
e atswen 20re- 2 R

"
o < a rd I n g Stash News jokers Security Tips  Rules  Rating System  Wholesale (Bulk Mix Packs)

0141219

CVVa & DUMPS UPDATE (HIGH VALID)

Millions of track2 + trackl dumps Daily E%

all USA states, all countries...

CVV2 UPDATE (FRESH SNIFF)

BIGPROFIT-XVIT (FresH suirren cwy) 7.700 cards USA/EU/WORLD MIX, HIGH VALID 95-99% .owades 2018 1215

first 3 days NO REFUNDS !
after 3 days TIME FOR REFUNDS: 15 MIN (GOLD USERS 1M, SILVER 45M, BRONZE J0M)

CVV2 UPDATE (FRESH SNIFF)

nasis (raesu sirren ovv) 30,000 cards WORLD MIX, HIGH VALID 85-90%. uposded 20191219

first 3 days NO REFUNDS !
after 3 days TIME FOR REFUNDS: 15 MIN (GOLD USERS 1M, SILVER 45M, BRONZE 30M)

la Block Chain DNS Permet au site d'échapper au blocage

08/03/2019 © CLUSIR PACA - 2018
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* Trinity / FBOT « GandCrab * Azorult

Botnets android
« Smartphone, smartTV, ..

Cas d'usage malwares

%/// ,

'y \ (\\\\\ :-»-L

« Specialité : miner cryptojacking « Spécialité : Ransomware » Spécialité: Vols de données
* Mots de passe
» Cartes de crédit

la Block Chain DNS aide les cybercriminels a masquer

Uinfrastructure et a conserver l'efficacité des dispositifs

08/03/2019 © CLUSIR PACA - 2018



Les « autoshops »
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T OTEAU 2( E-OCATO 8OO PYE HA 1101 BONbLLUOK = HAeberosbie K-

@ osagozakaz ACCOPTUMEHT S e

HEQENG YENOBEK B 3AKPLITOM
OBYYEHUA KITYEHOM PR3OENE

M 1®btc

100bte.pro

Nnog 3aKka3 nror

des pages ou sont regroupés un grande nombre d’'offre de service. Et pour lesquels

chaque banniére améne l'utilisateur vers une messagerie instantanée afin de procéder
au transactions.

08/03/2019 © CLUSIR PACA - 2018
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L'apprentissage du passeé (de la prison ?)

* Moins de traces écrites sur les forums
« Moins de visibilite = Moins de risques d'identifications

* Explosion des messageries instantanees (IM) type
ICQ/ Jabber/QQ

* Transactions directes
* Tragabilite reduite

O Axa % YV

08/03/2019 © CLUSIR PACA - 2018
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Pour conclure @

 Les cyber criminels restent maitres pour retourner les
moyens / solutions / outils a leur avantage ..

* Aujourd’hui, c'est la blockChain ...
Et Demain U'lA ?

CaNET

08/03/2019 © CLUSIR PACA - 2018



CLUSIR
Source @

 Panocrim 2019 - CLUSIF

 https.//clusif.fr/conferences/panorama-de-la-cybercriminalite-annee-2018/
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MERCI POUR VOTRE
ATTENTION

Vv
( O CLUSIR
100% 100%
Securite de l'Information Professionnels et experts
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