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Nous vous informons que le support de présentation, le support
de synthese et le support bibliographique qui vous sont transmis
restent réservés a l'usage exclusif des participants a la

conférence.

Leur diffusion éventuelle est donc soumise a |'autorisation
préalable du Cabinet Caprioli & Associés.

Vous remerciant par avance de votre diligence a cet égard, nous
vous en souhaitons une excellente lecture.

Certaines images sur cette présentation sont la propriété de la
société EPICTURA ou de ses fournisseurs et ayants droits. Le
contenu ne peut étre exploité sans licence ni sans |"autorisation
expresse, par écrit de la société EPICTURA.
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Le cabinet Caprioli & Associés est une société d’avocats en droit des affaires
Spécialisé en conseil, audit, formation, contentieux et arbitrage, dans:

* L'informatique, les technologies de I'information et des communications
électroniques (contrats, CGV, CGU, e-commerce, plate-forme, etc.)

e Lasécurité des systemes d’information (Chartes, Politiques et directives de
sécurité, réseaux sociaux, BYOD, BlockChain, notification failles ....)

* La dématérialisation des documents (preuve, validité, contractualisation,
signature, gestion de la preuve, horodatage et archivage)

* La protection des données a caractere personnel (réglementation, formalités,
Accountability, Big Data, Transfert de données hors UE, assistance CIL/DPO,
etc.)

» Les propriétés intellectuelles (droit d’auteur, marques, dessins, brevets,
logiciels, bases de données, ...)

Adresses : 222 Boulevard Saint Germain, 75007 Paris
9 Avenue Henri Matisse, 06200 Nice

Site Web :  Www.caprioli-avocats.com

Mail . contact@caprioli-avocats.com

17 Octobre 2016 — CLUSIR PACA



Les 6 grands Principes « Informatique et Libertés »

(1) La collecte loyale et licite des données
(2) Le principe de finalité du traitement

(3) Les formalités aupres de la CNIL

(4) La sécurité des données

(5) La durée de conservation des données
(6) Les droits « | & L »
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(1) La collecte loyale et licite des données

Information préalable des

4 ,
personnes concernees

ae @

(Article 6 - Loi « Informatique et

e Libertés »)
S

l'f § Consentement préa)IabIe des
= personnes concernées ou

conditions strictes

(article 7 - Loi « Informatique et Libertés »)

Sanction : Article 226-18 Code
pénal
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(2) Le principe de finalité du traitement

Pour la collecte des données

- Pour l'utilisation des données

- Pour fixer la durée de
conservation des données

- Dans le cadre des formalités
préalables qui sont a effectuer
aupres de la CNIL

- Sanction : Article 226-21 du
Code pénal
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(3) Les formalités aupres de la CNIL

En fonction de la nature des données et
de la finalité du traitement :

Dispense

Régime de la Déclaration
Déclaration simplifiée /
Déclaration normale

Régime de I’autorisation
Demande d’autorisation /
Engagement de conformité a une
Autorisation Unique

Sanction : Article 226-16 Code
pénal
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(4) La sécurité des données

Le responsable du traitement doit prendre « toutes
précautions utiles » afin d’assurer la sécurité et la
confidentialité des données traitées et stockées

La sécurité, obligation de moyen
Article 34 de la loi « Informatique et Libertés »

La notification, obligation de résultat
Article 34-bis de la loi « Informatique et Libertés »

Obligation étendue aux sous-traitants
Article 35 de la loi de la loi « Informatique et Libertés »

Sanctions : Articles 226-17 et 226-17-1 du Code pénal
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(5) La durée de conservation des données

Méme archivées les données a caractere personnel
entrent dans le champ d’application de la loi
« Informatique et Libertés »

- Réf. CNIL : Recommandation du 11 octobre
2005 concernant les modalités d'archivage
électronique, dans le secteur privé, de données
a caractere personnel

g De/pto

Délibération N°2005-213 du 11 octobre 2005

- Sanction : article 226-20 du Code pénal
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(6) Les droits « I&L »

Droit d’acces (art. 39)

¢ Justification de l'identité
e Demande non abusive

Droit de rectification ou
de suppression (art. 40)

¢ Justification de l'identité

e Conditions sur les
données

Droit d’opposition (art. 38)

o Justification de I’identité

* Motif légitime
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Les points clés du changement du RGPD :
en vigueur a compter du 25 mai 2018

La nouvelle gouvernance et le réle du DPO
Les acteurs de la protection

L’inflation des sanctions

L’Accountability

4 4 0 0 4

La notification des violations de DCP

=

17 Octobre 2016 - CLUSIR PACA

Les droits des personnes




La nouvelle gouvernance de la protection :

= Comité européen de la protection des
données (art. 68 a76) K

= AC/Guichet unique (Chapitre VI) CNilL.

= DPD (art. 37 a 39)
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Le DPD/DPO

 Désignation obligatoire sous conditions
 Missions définies avec plus de précisions
 L'autonomie et I'indépendance sont renforcées
* Obligation de le doter de moyens

Mais des difficultés perdurent....

* La fin du mandat
* Laresponsabilité
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Les acteurs de la protection

Le RGPD revisite la notion de
« Responsable conjoint de traitement »
= encadrement contractuel des
responsabilités respectives

Le RGPD réforme le statut du Sous-traitant
= contrat ou acte juridique et implication dans les
processus de « compliance »
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ﬁ Les sanctions

- Maintien des sanctions pénales

- Inflation des sanctions pécuniaires

CNikL .

- 2% CA Mondial ou 10M€
- 4% CA Mondial ou 20M€
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Principe de responsabilité - Accountability

Principe : « [...] le responsable du traitement met en ceuvre des
mesures techniques et organisationnelles appropriées pour
s'assurer et étre en mesure de démontrer que le traitement est

effectué conformément au présent reglement.][...] »

a ) a . )
Privacy « by default »

Privacy « by design » ,
’.’ y, g , Par défaut seules les

Protection déterminée , , .
données nécessaires

des la conception p
. ) sont traitées

ﬁ La documentation = le sésame de la compliance
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L’ Accountability

Privacy by design

Privacy by default
Art. 25

Consultation de l’autorité
de controle
art. 36

Sécurité des données Analyse d’'impact
Art. 32 Art. 35
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La notification des violations de DCP (art. 33 et 34)

Qui notifie ?
le Responsable de traitement / Le sous-traitant

Quand ?
= A l'autorité de contréle sans délai injustifié
(<72 heures)
= A la personne concernée sauf si des mesures de protection
ont été prises pour protéger les données concernées
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Le renforcement des droits des personnes, littéralement:

KDroit a l'information encore plus précis \

Droit d’acces étendu

Droit de suppression devient droit a I’effacement
Droit a la limitation du traitement (nouveau)
Portabilité des données (nouveau)

Droit d’opposition (renforcé)

Droit de s’opposer au profilage (revisité)

\ ... Et surtout, le Consentement de la persomy
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Un nouveau régime pour le consentement préalable

Le consentement préalable de la personne est une condition de
licéité des traitements

Nouveaux principes :
= le RGPD distingue le consentement des majeurs/Mineurs

= Le responsable de traitement doit pouvoir rapporter la
preuve du consentement si c’est une condition de licéité

= Pas de consentement global
= Droit de retirer son consentement a tout moment
= Appréciation du contexte du consentement
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Merci de votre attention !

© CAPRIOLI & Associés, Société d’avocats

222, Boulevard Saint germain, 75007 Paris / Tél. 01 47 70 22 12
9, avenue Henri Matisse, 06200 Nice / Tél. 04 93 83 31 31
www.caprioli-avocats.com
mél : contact@caprioli-avocats.com
e.caprioli@caprioli-avocats.com
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