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I De nombreuses bonnes raisons de protéger ses données

T Protéger sa
Se transformer C\ﬁb -
vers le cloud

infellectuel

Gerer la sécurité
dans un monde
contecté

Conformité
réglementaire

... en conirolant le chiffrement de ses données
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I LES PRINCIPALES MENACES SUR LES DONNEES

THE MOST DANGEROUS INSIDERS (TOP 3 SELECTION)
58% PRIVILEGED USERS
45% EXECUTIVE MANAGEMENT
39% CONTRACTOR ACCOUNTS

35% SERVICE PROVIDER ACCOUNTS

TOP EXTERNAL THREATS

CYBER-
HACKTIVISTS TERRORISTS
K 19% 15% 15% 12%
CYBER CRIMINALS NATION COMPETITORS

STATES

* 2016 Vormetric Data Threat Report- Global Edition
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I ECOSYSTEME VORMETRIC
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| DSM au cceur des solutions

> Centralise les clés

> Gestion des politiques de sécurité
> Contréle des acces aux données
> Contrble des acces opérateurs

> API RESTful

- (automatisation déploiement)
| Six solutions distinctes
| Gestion sécurisée des clés

| Tracabilité assurée (SIEM)

\Vormetric

A Thales company
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Protection sur site ou dans le cloud

Vormetric
Data Security
Manager
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I Vormetric Transparent Encryption

t
ervés.

tout ou

Solution fransparente de

chiffrement des données « at rest »

elconque fagon, en

qu
- ©Thales 2015 Tous Droits rés

> N'importe quel fichier

publié, traduit, d'une

> N'importe quel serveur

2> N'importe quel OS (Windows, Linux,
Unix)

> Aucun impact expérience utilisateur

cord préalable et écrit de Thales

reproduit, modifié, adapté,

» Protége les données vis-a-vis des
EE administrateurs privilégiés
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PROTECTION DES DONNEES “AT REST”
VORMETRIC TRANSPARENT ENCRYPTION

Protéger les fichiers
(privé et cloud)

en tout ou

oits réservés.

2015 Tous Dr

Transparent
Encryption

OThales

Encryption
Gateway

Security
Intelligence,

Application
ncryption

Remonter des
informations
vers le CSOC

Vormetric
Data Security
Manager

cord préalable et écrit de Thales -

Gérerles clés et __
droits d’acces

Masking
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I FONCTIONS CLES DE TRANSPARENT ENCRYPTION

! | .

Protéger les données sensibles sur le principe
du « besoin d'en connaitre »

Flexibilité dans le niveau de protection des
données

Assurer le besoin d’'en connaitre sur les
données

Minimiser I'impact sur I'infrastructure

Simplicité de management

Gestion globale de la sécurité de
I’organisation et conformité

Chiffrement des données les rendant
inutilisables en cas de vol

Définition fine des politiques de protection
des données et éviter I'effet « tout ou rien »

Gestion fine des acces et des droits sur les
données et notamment comptes privilégiés

Performance optimisée de protection des
données

Gestion simple des clés de chiffrement et
de définition des profils

Tracabilité de I'accées aux données et
interfacage le monitoring de sécurité
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Les Fonctionnalités

Tran
Enc

Chiffrement des fichiers

sparent
ryption

[CE——
Vormetric
Data Security,

anager,

Gestion des droits d'acces
(security policies)

[T

Key
anagement;

Security
Intelligence

Alerting (remontée vers le CSOC de
tentatives d’acces non autorisées)

OPEN

Transparent Encryption : Protection des données stockées (« at rest »)
Data Center, Cloud, Big Data ....

Les Produits

Transparent Encryption Agent
Chiffrement / Software par serveur

AN

Data Security Manager
Gestion / Software ou Hardware centralisée
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VORMETRIC TRANSPARENT ENCRYPTION (VTE)
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Vormetric
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Logs te SIEM
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VORMETRIC TRANSPARENT ENCRYPTION (VTE)
WORKFLOW

. Politique de sécurité au niveau

process et fichier
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ona 4 What: Read File
Utilisateur autorisé Time: 2P 1E1R/Plz[t)/‘rQeocl;tory Operations When Resources '-
Group: Finance » Directory
App: IE9.0 - 7
tilisateur non autorisé What: Read file - e ftlEine .
. e s o e ilinl Access Policy #1
User  Applicatio File Permissions SOl User: HR-Group
Utilisateur Root e I Process = i - Device/Disk App: ERP
= Opp: Read Only
Time: 2PM 11/14/2014 Time: Any

Where: HR ERP Directory

Resources: Any

Acces blogué et émission de log
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VORMETRIC TRANSPARENT ENCRYPTION (VTE)
APPLICATION DANS LE CLOUD

= Enterprise Data Center
Environnement / ~

e

2015 Tous Droits réservés.

v Déploiement d la demande et paiement selon I'évolution du besoin

LT
: 1
R
e (T
R B Logs
g 1o .
R =R Vormetric Data !
3 i ! Keys Security i
I Manager ---4 |
o ! |
S | pmmmmmm e m—————— el N 1 , . ey 7 . .
o I — . I v !
Y __ o g- ﬁ-i Virtual or Séparation des responsabilités entre I'entreprise et le provider de
i -@W == ! Physical ! Cloud
O | s iy —— s 1 . By . .
O Servers | v Extensible d de multiples providers

Le client est toujours le dépositaire des politiques de sécurité et des clés

ni d
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VORMETRIC TOKENISATION / DATA MASKING
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CARACTERISTIQUES

Caractéristiques en
commun

Tokenisation

Data Masking

» Serveur Vormetric dédié / APl REST
> Couplé au DSM
» Solution scalable

> Anonymisation de la donnée avant
écriture

> Aucun impact sur les bases de données
(format conserveé)

» Sous fonctionnalité de la tokenisation

» Masque (« tokenise ») une partie de Ila
donnée
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Customer
services

1

Request 1

——————————— »>
Data (1)

to tokenize/Datamask
__ _Requestn __
Data (n)

to tokenize/Datamask

= 2
«-
REST API
App Servers 4
A
1
' 5
1
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\ 4 al??ag:a)(n)
I
I

Data repository
(Ex : Database)

VORMETRIC TOKENISATION / DATA MASKING
PRINCIPES

-

¥

Vormetric

\_

Token Servers

3
<> (IS

Vormetric

Data Security Manager

~

J

OPEN

B cClear Data

B Token or mask
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VORMETRIC TOKENISATION / DATA MASKING
PRINCIPE DE MIGRATION VIA BATCH DATA TRANSFORMATION

¢s | BDT, utilitaire de migration de base

» Complémentaire a VIS et VAE, permet de chiffrer et/ou d’anonymiser une base
existante

» Contient un VTS + un VAE

» Couplé au DSM

» Prend un fichier backup de BDD en entrée + une politique de sécurité et produit
un fichier chiffré/anonymisé en sortie
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I Vormetric Application Encryption

Solution de chiffrement des données géré au

niveau applicatif

quelconque facon, e ut ou

- ©Thales 2015 Tous Droits rt Vés

2 Librairies JAVA/C/C#

2 Agent Vormetric au niveau du serveur applicatif

» Chiffre la donnée avant d'étre stockée

» Cible le chiffrement (Ex : colonne base de données)
2 Interagit avec le DSM, porteur de clés
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Application Encryption

Encryption Key
Request / Response*
John Dough > B — .
*
$#Ad#SgRY % TICZ s
e Security Manager
(Key and policy Management)

Y

John Dough *Key exchange at initial request or policy changes
$EAdESgEH%IITICZ

Database,Big Datas
or File Storage
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I Encryption Gateway

Solution de chiffrement des données avant

envoi dans le stockage Cloud

» Dédié au stockage cloud
» Contrble des acces aux données @
> Chiffrement des données déposees . meigene —

; Vormetric
Mobile Devices Cloud Encryption

- Gestion des clés
- Tracabilité des activités gi ' e

Servers Enterprise Premise
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I Vormetric Key Management as a Service

tout o
é
H
H

Solution de gestion des clés de chiffrement

» Spécifique Salesforce

> Implémente le service BYOK de SalesForce
Shield
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Vormetric Key Management as a Service
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I PROPOSITION DE VALEUR THALES

| Solution flexible de protection des données
> Une seule plateforme de chiffrement et de gestfion des clés pour
qguasiment tous les systemes et bases de données
> Création et gestion des clés directement par le client

> Muliitenant : gestion différentiée de clés par domaine du client
(Finance, HR, Commerce ...)

| Protection de I'activité et de la réputation de I'organisation TreTlas e e ce ey

> Réduit les provisions sur coUts de restauration et de contréle des de proiecﬁon des
données ciblées ,

donnees et donc de

I'activité de I'organisation

| Amélioration de la gestion de la sécurité tout en se conformant

» Plateforme unique pour la distribution des agents Vormetric avec les directives
“on premise” ou dans le cloud

> Prévient les risques de divulgations d’information sensibles

réglementaires

v

Automatisation des remontées de Logs dans la plupart des SIEM
pour détection de comportements anormaux

Ce document ne peut étre reproduit, modifié, adapté, publié, tfraduit, d'une quelconque fagon, en tout ou
partie, ni divulgué a un fiers sans I'accord préalable et écrit de Thales - ©Thales 2015 Tous Droits réservés
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Conformité avec les nouvelles obligations reglementaires
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I Vormetric

> Vormetric est la gamme des produits Thales

pour protéger des données stockées \//ormetﬂc

A Thales company

2015 Tous Droits réservés.

©Thales

> Fondé en 2001, Vormetric est racheté en 2016 pour compléter |’ offre de
Thales dans la cybersécurité et protection des données critiques.

> 1 500 entreprises clientes dans le monde, dont 17 des 30 premieres
entfreprises ameéricaines, utilisent des produits Vormetric.
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I Extrait de la base de 1500 clients

Fi ial - E—
Services O pmorganchase Fd FirstData. VISA  Z/ERNST&YOUNG

Insurance % Liberty Mutual. @ : d Red insured: oA
INSthRANCE /7” PI'Udentlal eEIc . “li

o

Empowering Healthcare U BD B thel d p9a¥a§
yvmalmab!:t H A I] RaLPH !!LALRF“ NORDSTROM @ Tmmmmm
E == =:—_= Splunk“°> successfactors (inte[) BOEING ';?}

©Thales 2015 Tous Droits réservés.

Healthcare

Tech

An SAP Company

Consumer /
Services

& atst SONY @ U

h — 4
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I Partenaires de Services managés et Cloud

.F a azon == Microsoft Azure Q Google Cloud Platform
v webservices™

Firersast  Drackspace =, 5 CenturyLink" vurt am,
5 SECURE CLOUD HOSTING the open cloud company

CIRRITY \./\"/ , at&t ‘e SOF TLAY=R'

@LGUY Ml @ douHesve A

Pegasystems Inc.

rd préalable et écrit de Thales
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Les partenaires technologiques
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EINVIPERW E

Gueardiur

i;i tel? securit W

e EEE e

infermathca

splunk - --- - S .

DATASTA"

Intelligence

#:LagRhythm . [ERADATA

e Ee

-
solarveinds =

’ - dilvan]e, !i . ’u“u_mﬂ "M"'-‘.x_
. L | il drver el i rrmene L"'*-.__L__.

s 7 simplivity clsco

Converged
Infrastruchur

2
[e]
o
2
O
kel
C
[0]
c
)
S
k)
[0]
2
(o8
C
o]
O
[0
2
(o8
[0]
C
2
©
=
2
e}
9
)
3
2
Q
K0
©
ol
O
©
O
o)
=
o]
€
i=)
e}
<)
ol
[0
0
@
bt
2
[0]
Q
[0]
C
<
[0]
IS
2
Q
0]
©
©
@)

&
0
z
0]
3
0
-
B
o
[a]
@
]
0
©
o
o
N
«
Q@
9]
<
=
©
«
Q@
9]
<
=
o)
o
=
8]
R3]
k)
Q@
o]
©
o]
0
o}
k)
o
o]
0
9]
)
o
c
o]
&
”
Q0
c
2
o)
©
2
k=)
2
=
©
c
o
S
o]
Q

= THALES



THALES
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Thales CIC Contact

Gildas Bonny

gildas.bonny@thalesgroup.com
Phone : +33 (0) 4 93 51 22 27
Mobile : +33 (0) 6 86 41 29 86
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