
Présentation de sensibilisation 
 

Vidéprotection, alarme anti-intrusion, 
contrôle d’accès ?  

 
État des lieux en 2017… 

Qui fait quoi ? 
Comment choisir ? 

Pour quel niveau de sécurité ? 
 

Quelles questions se poser pour ne pas trop 
se tromper ? 

Voire éventuellement arriver à atteindre ses 
objectifs … 
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Qui a déjà participé ? 
 

D’un GSOC à un Pc sécurité en passant par un installation privée 
Pourquoi c’est compliqué ? 

 
Différents acteurs hétérogènes pour des solutions finales à géométrie 

variable 
 

intégrateurs finaux / utilisateurs / prescripteurs / décideurs / politiques  
 

Télécom / électronique / informatique / électricité / génie civil 
 

Problématique sur les technologies 
biométrie / barrière laser / fibre / alarme / contrôle d’accès 
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Protection des Préfectures : des systèmes complexes, une IHM unique 

Vidéoprotection 

Obstacles piétons  

Contrôle d’accès électronique 

Anti intrusion 

Barrière laser 

fibre 

Maintenance / 

Télémaintenance 

Télésurveillance 

et / ou 

Connexion Ramses 

Systèmes incendie 

 

Obstacles véhicules 

Logiciel de supervision 
Unique 

Hypervision sur mesure  

http://www.chubbsecurite.com/utcfs/Templates/Pages/Template-50/0,8061,pageId=3028&siteId=487,00.html


Un monde parfait ? 
• une stratégie de sécurité efficace comporterait trois composantes ? 

 
• technique (vidéoprotection, alarme anti-intrusion, système électronique 

de contrôle d’accès, …), 
 

• organisationnelle (concept de sécurité, procédure d’utilisation des 
systèmes, …), 
 

• humaine (visionnement des enregistrements, intervention sur alarme, 
rondes, …). 
 

• Et dans le temps ? Et la collecte de moyens de preuves pour la Justice ? 
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Le marché mondial de la biométrie pour mobiles (empreinte 
digitale, reconnaissances vocale et faciale...) pourrait être 
multiplié par cinq d'ici 2022 à 45-50 milliards de dollars… 
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Réseaux neuronaux… reconnaissance de 
caractères…  
pas encore à 100 % ..alors pour un visage en 
mouvement ? 



• Empreintes digitales,  
• Main,  
• Visage,  
• Voix,  
• Iris,  
• Rétine,  
• Veines. 

• La personne qui cherche à se faire identifier doit simplement fixer l'objectif 
d'une caméra qui récupère instantanément le dessin de son iris. L'iris est un 
motif très dense et qui n'est pas dicté par les gènes. Chaque œil est unique. 
Dans toute photographie de l'iris, on compte plus de 200 variables 
indépendantes, ce qui fait une probabilité très faible de confondre 2 individus. 
On doit cette méthode à quelques ophtalmologues qui ont remarqué dès les 
années 80, que la couleur de l'iris peut varier, mais rarement son motif.  
 

• Pour capturer l'image de cette membrane colorée, pas besoin d'éclairer la 
rétine. Par contre, l'éclairage de l'iris pose un problème de reflets, on utilise 
souvent un éclairage artificiel (diodes DEL) calibré tout en atténuant le plus 
possible l'éclairage ambiant. L'éclairage est d'autant mieux toléré qu'il peut-être 
infrarouge, peu visible pour l'œil. 
 

 La biométrie par l’iris est une des technologies (avec la rétine) qui assure un 
haut niveau de sécurité. L’iris procure une unicité très élevée (1 sur 10 
puissance 72) et sa stabilité est étendue jusqu’à la mort des individus, d’où une 
fiabilité extraordinaire. 
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http://www.biometrie-online.net/images/stories/techno/iris/iris-1.jpeg
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Contrôle d’Accès 

Vidéosurveillance 

http://www.google.fr/imgres?imgurl=http://www.clir.fr/wp-content/uploads/2009/03/wifi.jpg&imgrefurl=http://www.clir.fr/tag/wi-fi/&usg=__ijxGUkG4rt3fOowR9TWziC_eLx0=&h=357&w=336&sz=34&hl=fr&start=5&zoom=1&um=1&itbs=1&tbnid=P-9uyVnr4i3r4M:&tbnh=121&tbnw=114&prev=/images?q=wi-fi&um=1&hl=fr&tbs=isch:1&ei=3ApuTZesEIXtOarOrfsO
http://www.google.fr/imgres?imgurl=http://www.brimbar.com/images/large/poe-logo.jpg&imgrefurl=http://www.brimbar.com/print.html&usg=__l9ncvl7yB1GYa0f2sJatwtGDs2E=&h=321&w=557&sz=47&hl=fr&start=1&zoom=1&um=1&itbs=1&tbnid=jXtyMEhhgoM0qM:&tbnh=77&tbnw=133&prev=/images?q=poe+logo&um=1&hl=fr&tbs=isch:1&ei=cwtuTeOLIoOEOuyxzfUO
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Pourquoi est-ce que l’être humain croit toujours qu’il 
va passer à travers les gouttes sans se mouiller ?  

 
Pourquoi croire obtenir des produits et des services 

de qualité à un coût dérisoire ?  
 

Ma vidéosurveillance = La qualité allemande * sérieux 
+ le prix des Taiwanais * la disponibilité ?  

Et même quand on y met le prix, on 
continue à regarder Casper le fantôme voler 

des bijoux ? 
 

Qui rédige les appels d’offres ? 
Qui décide ? 

 
Est-ce que le décorateur d’intérieur 

interieur ou le plaquiste intervienne dans 
les choix des matériaux des fondations ou 

de la Charpente ? 
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CRYPTO 1 

 
 
 
 

Mifare® Plus  
 

Mifare® 
Ultralight  

Mifare® 
DESFire EV1 

 
 
 

Mifare® 
DESFire  

 
 C

om
p

le
xi

té
 &

 C
ry

p
ta

g
e 

 
Niveau de sécurité 

 

Mifare® 
Classic 

AES 

DES 
3K3DES 

AES 
 

Mifare®  
Smart MX 

RSA 
 

Micro-processeurs Logique câblée 

Le cryptage, cœur de la sécurité 
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Badge ministère de ……………………………….., un badge haute sécurité 

Norme ISO 14 443 part B 

Cartes Multos (*) 
Cartes BMS2 
Cartes CPS3 (*) 
Cartes Monéo 
Cartes Calypso 

Cartes à puce Mifare® Plus 
Cartes à puce Mifare® Classic 
Cartes à puce Mifare® UL 

Micro-processeurs 

Logique câblée 

Cartes à puce Mifare® DESFire 
Carte à puces Mifare® DESFire EV1  

Gouvernement 
Banque 
Transports 
  

Gouvernement 
Operateurs 
Transports 
Contrôle Accès 
  

(*) ces cartes sont bi protocole  
ISO 14443 part A et part B 

Norme ISO 14 443 part A 

Norme ISO 14 443 part A 

Transports 
Contrôle Accès 
Fidélité 
 
  

Formats « propriétaires » 

Cartes à puce Cotag 
Cartes à puce HID 125 kHz 
Cartes à puce STID 125 kHz 
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Micro-processeurs Logique câblée 

Le badge,  un identifiant  complexe 

Secteur 8, Bloc 0 
Secteur 8, Bloc 1 
Secteur 8, Bloc 2 
Secteur 8, Bloc 3 

{Clés} 

{Clés} 

Secteur 0, Bloc 0 
Secteur 0, Bloc 1 
Secteur 0, Bloc 2 
Secteur 0, Bloc 3 

Secteur 13, Bloc 0 
Secteur 13, Bloc 1 
Secteur 13, Bloc 2 
Secteur 13, Bloc 3 

Fichier maître  
du badge 

Informatique Biométrie Contrôle 
d’accès 

Code ID Empreintes 
digitales 

 

{Clés} 

{Clés} {Clés} {Clés} 

Données  
Utilisateur 
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Le système peut-il me reconnaitre quand je m’approche de mon habitation et se désactiver automatiquement 
?  
 
Peut-il faire la différence entre des arbres qui bougent et un individu traversant mon jardin ?  
 
Peut-il garantir une qualité d’images constante selon la luminosité pour permettre l’identification ou la 
détection ?  
 
Peut-il me prévenir en cas de dysfonctionnement d’enregistrement ou de perte de signal ?  
 
Peut-il déclencher une alerte si une portière claque à 2 heures du matin devant mon magasin alors qu’il ne 
réagira pas à 17 h ?  
 
Est-ce que l’application distance est multiplateforme ? Windows ? Apple ? Android ? Linux ?  
 
Est-ce que le cout du logiciel est unique ?  Est-ce que les mises à jour sont gratuites ?  
 
Peut-il être géo-localisé ?  Peut-il ne comporter aucune partie mécanique pour améliorer au maximum sa 
fiabilité ?  
 
Peut-il être intégré dans des objets existants dans notre environnement extérieur et intérieur quotidien ?  
 
Est-il vraiment résistant à l’eau et capable de fonctionner entre -30 et + 60 ° ? Est-il possible de personnaliser, 
d’automatiser ou de semi-automatiser certaines recherches, détections ou alertes ?  
 
Peut-on réellement optimiser le réseau pour transmettre des images de qualité et les exploiter sans ne jamais 
perdre aucune donnée ?  
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La vidéo analytique 
La possibilité d’analyser et de 
reconnaître des évènements à 

partir d’une image 
Traitement de l’information 

Possibilité de rechercher dans la 
base de données un évènement 

dans l’historique 

Détection Intrusion 
• Solution idéale pour la surveillance 

extérieure d’un périmètre.   
• L’algorithme est capable de différencier un 

humain d’un animal ou encore un véhicule. 
• L’algorithme intègre les mécanismes de 

problèmes environnementaux 
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Détection du sens de 
direction 

• Détection d’un objet se déplaçant 
dans une direction spécifique 

• Exemple: 
– Véhicule ou personne  prenant une intersection ou une voie à contre sens 
– Détection de Direction 

• Détection d’un 
véhicule laissé à l’arrêt 
pendant un temps 
déterminé dans une 
zone paramétrable 

• Objet stationnant (Véhicule stationnant) 
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Contrôle de flux de 
personnes 

• Détection d’une quantité de personnes 
excédant une ligne de détection 
déterminée ou encore un niveau 
d’occupation d’un lieu.  

• Exemples: 
– Accumulation de personnes derrière un comptoir d’aéroport 
– Détection de personnes dans l’entrée d’un hôtel ou d’un bâtiment 

• Congestion d’un passage 
 

Comptage de Personnes ou Objets 
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Quelles cibles ? 

Immeubles de bureaux , bailleurs sociaux, parkings, déchetteries, stockages extérieurs, 
entrepôts travaillant en nuit… 
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Quelles cibles ? 

Observation d’informations techniques 
comprises sans interprétation par l’opérateur 

 
 Chaine de production en activité/arretée 
 Lumière allumée/éteinte, porte ou portail ouvert/fermé 
 Machine en route/arretée (bras qui tourne dans bassin de décantage de station d’épuration …) 
 Niveaux visibles dans des cuves ou stockages (nourriture élevage, stock de sel DDE …) 
 Locaux vides/occupés 
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Quelles cibles ? 

Observation d’informations techniques 
comprises sans interprétation par l’opérateur 

 
 Chaine de production en activité/arretée 
 Lumière allumée/éteinte, porte ou portail ouvert/fermé 
 Machine en route/arretée (bras qui tourne dans bassin de décantage de station d’épuration …) 
 Niveaux visibles dans des cuves ou stockages (nourriture élevage, stock de sel DDE …) 
 Locaux vides/occupés 

http://1.bp.blogspot.com/_IitfdUBYn3U/S6nqbeZY6pI/AAAAAAAAAqY/aWxt0T7w8_M/s1600/SA400180.JPG
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En prestation de services  
on trouvera toujours quelqu’un qui le fera pour moins cher ! 
 

L’état du marché 
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Décentralisation 
Traitement de l’images 
Serrures autonomes 
Normes / décret … 
 
Quelles questions se poser ? Qu’est ce qu’on veut protéger ? 
Des biens ? Un espace ? Des individus ? 
Quel budget ? 
La sécurité doit-elle être traitée comme la santé ? 
 
Pas de réponse toute faite 
Pas de solution technique unique 
 
De l’hybride sur mesure la plupart du temps  
Un métier passionnant 
 
 La vidéosurveillance en tant que service (VSaaS) et le cloud computing 
Fonctionnalités d'analyse, veille commerciale et big data 
Compression vidéo et utilisation de la bande passante 
 
Drône 
Algorithme 
Thermique 
 
Toute la meilleure technologie du monde ne vaudra jamais le bon sens et l’intuition humaine… Ensemble 
toutefois c’est comme pour tout le reste… ça peut faire des ravages … 
 
On n’oublie pas la loi de Sturgeon … 
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Merci pour votre attention ! 
Et à votre disposition… 
 
Des questions  ? 
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