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TV5 Monde victime d'une cyber-attaque
gﬁ"gpvergu re

Partenaire de trés nombreux hételiers dans le
monde pour diffuser les programmes
francophones, la chaine TV5 Monde a du cesser

d'emettre toute la nuit du 8 au 9 avril, victime WSMONDE

d'un piratage de I'antenne revendiqué par le
groupe Daesh.

Michelin se fait dérober 1,6 M€ par
des escrocs aux faux ordres de
virement
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Les hétels Hilton touchés par une cyberattaque

Apres avoir nié plusieurs
fois, les hotels Hilton ont
reconnus qu’ils ont été
touchés par une
cyberattaque. L'attaque a
duré prés de 2 mois avec
une bréche qui a

J compromis plusieurs

milliers de carte de crédit
appartenant a ses clients.

Vol de données chez Acer : 34 500 cartes

hancaires concernées

Clément Bohic. 21 juin 2016, 18:32
[ eonemen | uamceriv | sécomnt|

Acer a indiqué, dans une lettre envoyée a certains de ses
clients, s'étre fait dérober les données personnelles d'environ
34 500 personnes. Cela comprend notamment les numeéros,
dates d'expiration et eryptogrammes de leurs cartes bleues.

En plus de ces informations bancaires, les noms et adresses des certains
clients sont également dans la nature, précise la lettre envovée par Acer.
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Piratage informatique : en un week- y
end, une entreprise de Jurangon a tout Quand les quatre membres d’une

perdu entreprise familiale rentrent de week-
end lundi dernier, ils réactivent leurs
ordinateurs. Et la, panique, les ordis
sont vides. Totalement vides !

Un pirate informatique a crypté tous les
dossiers de [|’entreprise familiale
Marlotte Piscines, a Jurancon.

’attaque a eu lieu dans la nuit du vendredi au samedi, entre 2 h 54 et 3 h 05 »,
relate le patron de la petite entreprise familiale.

« |l parait qu’on a eu un virus dernier cri, un virus de “psychopathe”, m’a dit un
informaticien. Il a passé tous les pare-feu et les anti-virus pour crypter
absolument tous les dossiers. Tous les fichiers portaient le nom
d’ambrosia.master et ne pouvaient s’ouvrir. Sur la sortie de Uimprimante, il y
avait trois feuilles écrites en anglais qui disaient que nous avions été pirateés,
que tout était crypté et que j’avais 36 heures pour payer une rancon. Plus vous
attendrez, plus ce sera cher, précisait la lettre. »
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— Garantir toute entreprise en cas d’atteintes aux systemes

d’information

’entreprise et/ou

auXx

données

personnelles ou confidentielles suite a un incident Cyber.

Malveillance —> Vol de matériels
interne —> Vol de données
—> Hameconnage
Negl]gence / =2 Perte de matériels
erreur
=2 Erreur humaine

Malveillance
externe

Prestataires

1

{1

Hacking

Déni de service

Cyber-extorsion

Cloud

Datacenter

Sous-traitants

CLUSIR
PACA



LES CYBER-ATTAQUES

Demande de rangon Attaque par déni de service

80% d'entreprises victimes 406 d'entreprises vicimes

Attague virale générale Fraude externe
Défiguration de site web Vol ou fuite d'informations

2

;

Attague ciblee Vol de donnees personnelles

Cyber espionnage économique ou industriel Fraude au président

(Source : Opinion Way pour le CESIN 2076)

Valeur d’une donnée volée sur le
« Blackmarket » : de 50 $ pour une
carte bancaire a 70 $ pour une
identité complete !

Prés de 500 millions de
données personnelles ont été
volées ou perdues en 2015.

90% des entreprises
francaises ont été
visées par une
cyberattaque en 2016...

Il faut 9 semaines
pour réparer les

dégats causés par
une cyberattaque...
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LES VOLETS DE PROTECTION

Perte Enquéte et

d’exploitation + | sanction par une
Responsabilité frais Autorité

Civile supplémentaires administrative Cyber Extorsion
d’exploitation

Gestion de Crise
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/ Réception d'un mail | Ouverture de la piéce Un hackeur vient d'avoir : emnc,immdel tous _—
venant  priori d'un de | jointe qui fait référence 2 la Sccie S Susvesamemn ol J' J oo d.mm
vos clients réguliers derniére facture g’ sxsrbepmor:
[

divulguées surinternet

Frais de notifications et de communication pour restaurer l’image

Frais d’avocats lors de la mise en cause de la responsabilité civile

Pertes d’exploitations occasionnées, sanctions adm.
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LA FRAUDE INTERNE

2% 779 20% 30%
- - o
(ReS FI1} 17% 20%
ddid
2015 .‘. 2015
des entreprises ont été victimes ont connu plus de 10 tentatives répondent qu'ils n'ont pas reussi
(d'au moins) une tentative de fraude de fraude sur cette méme période ! a déjouer toutes les tentatives
dans I'année écoulée de fraude
Portrait-robot

76%

Fraude interne

56%

44%

Cadre
moyen

Agéde 31
a 40 ans

40%

+ 10 ans

 Falsification de cheque
« Détournement de fonds
* Abus de pouvoir

+ Trafic de deylse Le collaborateur-fraudeur
* Vol / extorsion francais est plus jeune

+ Contrefacon de qu'ily a 2 ans.

documents 7
Etudes : Euler Hermes - DFCG 2016 et PwC 2016
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Michelin se fait dérober 1,6 M€ par
des escrocs aux faux ordres de
virement

Fraude externe

* Vol

« Divulgation de données

» Contrefacon de documents

« Usurpation d’identité

« Détournement de ligne
téléphonique

* Fraude au moyen de

paiement 7

/

KPMBG : Les dessous d'une escroquerie de
7,6 millions d'euros

l : KPM( KPMG

o Faux président
7,6ME
s

-
entreprises ne
p—_ disposent pas de

v/ 68% des

plan d'urgence
a activer en cas
de fraude

58% des entreprises

ne connaissent pas

les solutions d'assurance
contre le risque

de fraude
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[ Usurpation d’identité J ( Abus de confiance J ( Faux / usage de faux J

( Escroquerie J ( Vol J

TOP 5 des avantages d’une assurance fraude :

. Sécurisation : trésorerie et rentabilité
Accompaghement personnalisé en cas de sinistre
. Aide a la gestion de crise

Budget au rétablissement de la réputation de ’entreprise

U A W N =

Information en matiére de fraude et de prévention
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Deux formules
('

v Fraude téléphonique

PACK _< v Fraude informatique

Dommages subis

Gestion d’incident par I'assuré

> PACK

Responsabilité civile dans le cadre d’atteintes aux
systéemes d’information de I'entreprise et/ou aux
données personnelles ou confidentielles suite a un
incident Cyber
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Le Reglement Général sur la Protection des données
(RGPD) entrera en vigueur le 25 mai 2018 !

Ce reglement s'applique a toute entreprise (responsable de traitement des données
ou sous-traitant), qui traite / collecte des données de maniére automatisée ou non et :

v/ ayant un établissement au sein de I'Union européenne.

v' et/ou qui détient des données a caractére personnel de résidents européens.

Entreprise avec des clients/
fournisseurs européens

Entreprise embauchant des Vous étes concernée par le RGPD !

salariés européens
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LE REGLEMENT EUROPEEN !

Prouver les mesures de protection des données
Justifier la finalité des collectes de données
Permettre le droit a l’oubli

Nommer un Data Protection Officer (DPO)

Notifier aux autorités compétentes et aux personnes
concernées toute violation de données

YV VVY

[ €€€ Amendes : jusqu’a 20M € ou 4% du CA mondial de Uentreprise ! €€€ ]

a UNE NOUVELLE CONTRAINTE COUTEUSE

Cetteevohhonauartdoncmcansugmﬁcatrfpourlesentrepnses

~ = Codts internes : redmetd‘nerlesdonnwstamees = Coits externes : expert [T, assistance juridique,
etlesnfmdusoonoemes frais de nofification, etc. i i etc.

Sans compter les effets collatéraux

=» Préjudice d’image qu’une telle publicité peut -» Sanctions administratives que la CNIL :
; engendrer. pourrait prononcer (de 250 000 a 1 million d’euros,
o e e S < wz%mch‘ffredaﬁa'esm‘da]cblenm)

i auxquelles s'ajoutent les sanctions pénales déja |
e:osta‘ies(aqa'sdemetab(n)amsdamende)
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Suite a une cyber-attaque, malveillance informatique ou
erreur humaine

Contrats responsabilité
civile professionnelle
et/ou dommage

O

Contrat

Cyber-risques

Frais de décontamination des systémes

Perte d'exploitation occasionnée

Responsabilité civile en cas de réclamation de tiers

Sanctions prononcées par une autorité administrative

* sous réserve de contrats ':-DE‘CIfI ques.

olololololoolo

Protection compléte contre les

cyber-attaques
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Formation et
sensibilisation

Approche globale de cyber-securite

Protection
technique /
informatique

Cyber-
assurance
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Alors, etes-vous reellement prets
face a une cyber-attaque ?
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CONTACTS

ROUBISCOUL ANNABEL
Mail : annabel.roubiscoul@gramaglia.mc

Tel : (+377) 92.16.59.12

GUILLAUME DE DROUAS
Mail : guillaume.dedrouas@gramaglia.mc

Tel : (+377) 92.16.53.72
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