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I
INTRODUCTION

Le divertissement, I"information, I’échan%e,
'autonomie, les enfants ont bien compris Tes
formidables oElo_ortunites offertes par Internet, qui est
devenu un outil incontournable.

Vous trouverez dans ce guide des infos, conseils,
numeéros utiles, livres et sites ressources...

67% des enfants interrogés (9-11 ans) et 88% des
adolescents (+ de 11 ans) utilisent internet tous les jours.
L'age moyen de la premiere connexion est 9 ans.

En majorité, les enfants consultent internet dans une piéce
commune a la maison (80%) tandis que les adolescents le
font seuls dans leur chambre (87%).

Méme si la création d’un profil Facebook est interdite avant
13 ans, 50% des enfants en ont déja un. 78% des adolescents
ont un profil Facebook

*Chiffres extraits de I'étude réalisée par I"Agglomération du Grand
Rodez, en 2015 sur les enfants face aux écrans.




QUELS OBJETS
CONNECTES UTILISENT
LES JEUNES ?

@Smartphone (téléphone ayant acces a internet)
@Tablette tactile
@Ordinateur fixe ou portable

@Montre connectée

QU’EST-CE QUE LES JEUNES FONT
SURINTERNET ?

@ Musique
@ Vidéos
@ Réseaux sociaux

e




CONNAITRE LES RESEAUX SOCIAUX
ET LEURS UTILISATIONS

LOGOS NOMS
n g Facebook
Twitter
Snapchat
: £ § Whatsapp
Youtube

Yﬂll d.TikTOk Dailymotion

Linkedl] tinkeain

Viadéo

Pinterest

Instagram

viadedo

UTILISATIONS

Création de profils

Discussions entre
« amis » connus ou
inconnus, partage de
photos et vidéos courtes

Partage d’actualités,
commentaires publics ou
privés.

Publication et partage de
vidéos, création de
compte et possibilité de
faire des commentaires

Publication et partage de
photos, commentaires,
création de profils

Usage professionnel, CV
en ligne et mise en
relation de
professionnels



ETRE SENSIBILISE AUX
DANGERS D’'INTERNET

Méme si vous n’avez pas de compte Facebook, vous étes peut-étre concemé%e)\.
Des « faux profils » sont régulierement crées. Vérifiez qu’il n’existe pas de profil a
votre nom que quelqu’un se serait « amusé » a en créer.

LES RISQUES POTENTIELS
@Confusionentrevie privée et vie publique
@Arnaques, vol de donnée et usurpation d’identité
@Cyberharcélement
@Addiction, Dépendance (jeux vidéos, paris en ligne, etc.)
@Isolement (jeux vidéos, harcélement, ...)
@Racket (Convoitise sur les smartphones, pc, tablette, etc.)

@Diffusion massive de photos inappropriées (photos dégradantes, érotiques, moqueries,
vengeances, etc.)

@Endoctrinement (embrigadement pour inciter les jeunes a faire le djihad et a commettre des
actes terroristes, sectes, propagande raciste et néo nazi etc.)

@Pédophilie

« ALORS COMMENT SE
PROTEGER ET ACCOMPAGNER

LES JEUNES DANS LEUR
UTILISATION D’INTERNET ? »




PROTEGER SES APPAREILS CONNAITRE LES SYMBOLES
CONNECTES POURSURFEREN SECURITE

@S’assurer de la  bonne @Des symboles visuels permettent
installation d’'un antivirus et d’identifier une page web
d’'un pare-feu de qualité. sécurisée.

@Des ateliers ludigues sont @Un cadenas est présent sur la
parfois proposés dans les PlJ  barre du site internet
et cyber-base pres de chez

VOUS. Cette barre s’affiche en vert

@ Penser a faire les mises 3
jour.

@Le téléchargement illégal
favorise l'arrivée des virus
sur I'ordinateur

« Reconnaitre ces symboles et
sensibiliser les jeunes utilisateurs a les repérer »

SECURISER SES DONNEES

@ Choisir un mot de passe securise
8 caracteres (Majuscules et minuscules chiffres et lettres)

@ Choisir des mots de passe differents si vous avez différents

comptes

@ Ne pas communiquer ses mots de passe

@ Pensez a vous ccconnecter




COMMENT SECURISER SES
COMPTES ?

Accueil

I8 wii Aveyron

Notifications

Page Messages

Statistiques Outils de publication

[EQUIPE DU RESEAU INFORMATION JEUNESSE AVEYRON
VOUS SOUHAITE SES MEILLEURS VOEUX

POUR LA NOUVELLE ANNEE |

2816

Rij Aveyron

Journal

Taux de réponse - 100 % / Temps de
réponse 1 heure

765 mentions J'aime +2 cette semaine

797 portée(s) de publications

Affiche le fil des Pages

Inviter des amis & aimer cette Page

&% Général
1) Sécurite

Apropos  Photos  Avis  Plus+
" & statut (] Photolvidéo [C] Offre, événement + v
i Rij Aveyron

Bon plan volontariat : 'Aveyron mangue de candidats au Service Civique!

hitp:/Awww.ladepeche.fr/..[2258795-service-civique-un-appel-...

Parameétres et outils de confidentialité

Paramétres

CETTE SEMAINE

Mentions J'aime une

Podées de publications

Cacs vers le site web

1sur2
Taux de réponse

1 heure

Temps de réponse

| macens

Aide v

Qui peut voir mon contenu ?

[} Confidentialité

|71 Joumal et identification
@ Blocage

(@ Langue

@ Notifications

Qui peut voir vos futures publications ? Amis

Examinez toutes les publications et tous les
contenus dans lesquels vous étes identifié(e)

Limiter 'audience des publications que vous avez
ouvertes aux amis de vos amis ou au public ?

Modifier

Utiliser Phistorique personnel

Limiter I'audience des anciennes publications

Mobile Qui peut me contacter ? Qui peut vous envoyer des invitations @ devenir Tout le monde Modifier
Abonné(e)s amis ?
' Applicati Qui peut me trouver avec une  (Qui peut vous trouver a laide de 'adresse Tout le monde Modifier
pplications recherche ? électronique que vous avez fournie ?
[ Publicités
= Paiements Qui peut vous trouver a l'aide du numéro de Tout le monde Modifier
& Espace Assistance téléphone que vous avez fourni ?
[ Vvideos
Voulez-vous que les moteurs de recherche en Qui Modifier

dehors de Facebook affichent voire profil ?

Questions
simples

Questions A qui je

Je modifie

plus précises donne acces?

'acces




Etape n®3

&% Geénéral
{7 Sécurite

Confidentialité

|77 Journal et identification
e Blocage

@ Langue

0 Notifications
Mobile
Abonné(e)s

. Applications

[F3 Publicités

[E= Paiements

@ Espace Assistance
[ videos

Etapen°4

Parameétres et outils de confidentialité

Qui peut voir mon contenu ?

Qui peut voir vos futures publications ? Fermer

Vous pouvez gérer la confidentialité de ce que vous publiez & I'aide du sélecteur
d’audience a Fendroit méme ol vous publiez. Votre choix est mémorisé et est
appliqué dans le futur tant que vous ne changez pas d'avis.

Exprimez-vous

Qui peut voir ca ?

Examinez toutes les publications et tous les - + personnel
X @ Public
contenus dans lesquels vous étes identifié(e)
Tout le monde sur ou en dehors
. ) de Facebook -
Limiter 'audience des publications que vous avez ublications
ouvertes aux amis de vos amis ou au public ? S
! v 2 Amis
. - ) Vos amis sur Facebook
Qui peut me contacter ? Qui peut vous envoyer des invitations & devenir Modifier

amis ? P
& Moi uniquement

Qui peut me trouver avec une
recherche 2

Moi uniquement

Qui peut vous trouver a l'aide de I'adresse Modifier

électronique que vous avez fournie ?

# Personnalisé

Qui peut vous trouver a I'aide du numéro de

téléphone que vous avez fourni ?
@ Région de Rodez

Voulez-vous que les moteurs de recherche en Oui Modifier

dehors de Facebook affichent votre profil ?

coueil Retrouver des amis

Vos Pages :

ir= Rij Aveyron []

Creer une Page
Gérer les Pages

Créer un groupe

Mouveaux groupes 1

Créer des publicités
Publicité sur Facebook
Historique persennel 5
Preférences du fil d'actualité
Paramétres

Pensera
se déconnecter




QUELQUES REGLES
D’UTILISATION*

Lieu

Horaire et nombre
d’heures

Fréquence

Charte ou contrat passé
avec les jeunes

« Internet comme objet de
dialogue permanent »

Dans le salon pour garder un ceil sur 'activité
des jeunes sur internet.

Aprés les devoirs

A partir d’'une certaine heure, demander au
jeune de laisser ses appareils dans une piece
autre que sa chambre.

Penser a couper la wifi la nuit.

Un adolescent entre 14 et 17 ans a besoin de 10
heures de sommeil

Déterminer une durée avant

Pour favoriser le sommeil, éteindre I’écran
1lheure avant I’heure du coucher

Donner un acces a internet, plus large le week-
end et pendant les vacances.

Co-signer une charte pour fixer des regles
d’utilisation si nécessaire.

Ex : Le jeune éteint son téléphone la nuit et/ou
le met dans une autre piéce que sa chambre.

Garder le contact avec les pratiques du jeune :
savoir sil connait les réseaux sociaux, s’il a des
applications...




ZOOM SUR LE

CYBER

HARCELEMENT

Le cyber harcelement est

Il se
poursuit du matin
jusqu’au soir.

La victime peut agir
directement aupres des
intermédiaires en cas de

Cette
démarche n'est pas une
plainte officielle.

La plupart des réseaux
sociaux permettent de
une personne,
c'est-a-dire  d'empécher
toute mise en contact.
Les hébergeurs et réseaux
SocCiaux permettent
également de demander
le retrait de tel ou tel
contenu au nom du
respect des personnes.

Sur les forums, les
messages jugeés obscenes
ou menagants peuvent
étre aux
responsables. Tout le
monde, victime ou pas,
peut, via un télé-service
spécifique, signaler des
contenus illicites aupres
de la police et de la
gendarmerie.

Sans attendre
I'enquéte de
police ou de
gendarmerie, la
victime peut

collecter elle-méme les preuves
de son harcelement notamment
par le biais de

Il est possible de faire appel a un

pour réaliser ces
captures. Ces pieces pourront étre
utilisées lors du proces.

La victime doit en
priorité contre le ou les auteurs du
harcelement. Si la victime ne
connait pas les véritables identités
du ou des auteurs, elle peut
porter plainte contre X. Les
intermédiaires techniques doivent
permettre a la justice d'identifier
le ou les auteurs des contenus en
cause. Un mineur peut se rendre
seul au commissariat ou a la
gendarmerie et
Mais il ne peut se

lui-méme en vue de
demander des dommages et
intéréts, ses parents doivent le
faire en son nom.




-
QUE FAIE FACE R UNE STUKTION

DE HARCELEMENT ?

O —‘:’-. Q
[VICIlmEEEYJ[!SemeS] " PROFESSIONNELS

|
PRENTS J { J} D LEDUCATION

-

OPTION A

EN PARLER A UN ADULTE
DE L'ETABLISSEMENT
enseignant, infirmier(e) scolaire,
conseiller principal d'éducation,
assistant(e) de service social...

N° VERTS NATIONAUX Eheibbbeti

0808 807 010 X 0800 200 000

«Stop harceloment» wNet écoute»

écoute, conseil
s’ily a une nécessite de prise en charge,

i:‘ ‘ transmission sécurisée de la situation
k au référont académigue qur accompagne
I'atablissament dans la prise en charge
DIRECTEUR

DECOLE ou CHEF
DETABLISSEMENT

prise en charge
selon le
protocole

4

® ® ®

Recueillir Mener des entretiens : Décider des mesures de Suivre la mise en euvre
le témoignage avec les temoins séparé- protection pour la victime des mesures prises et
de l'éléve victime ment, avec I'auteur et punition, sanction ou rencontrer I'éléve victime
présumé (sans dévoiler mesure de réparation et ses parents

I'identité de la victime), pour I'auteur
avec les parents des
victimes, témoins,
auteurs (séparément)

@ Ministére de I'Education nationale, de I'Enseignement supérieur et de la Recherche - février 2015

P.10




I
GLOSSAIRE

: Site Internet personnel, concu a l'origine comme un
journal de bord d'une personne, d'une classe ou d'une école.
Le créateur du blog « poste régulierement des billets. »
(textes, vidéos, photographies...).

Les lecteurs du blog peuvent laisser des commentaires.

: (« Tchat », bavardage) Conversation en temps réel entre
deux ou plus de personnes. On peut utiliser la vidéo, pour discuter
en , grace a une

. Informations conservées sur votre ordinateur par un site
web que vous visitez. (nom, adresse postale, adresse électronique,
numeéro de téléphone, localisation)

(suiveurs) Personne abonnée sur et qui suit
I'actualité d’'une autre personne.

: Expert en informatique qui utilise ses connaissances pour
chercher et exploiter les faiblesses du systeme de sécurité
d’internet.

. (firewall) Passerelle filtrante assurant la sécurité des
informations sur tous les appareils connectés au méme réseau.
Certains fournisseurs d'acces le proposent dans leur offre. Windows
en fournit un également par défaut.

(Hameconnage) Pratique illicite pour obtenir des
informations personnelles. Mails frauduleux qui semblent venir de
structures reconnues (EDF, impots, CAF, banque) mais qui renvoient
vers de faux sites web. Utilisés pour collecter des informations
confidentielles concernant des utilisateurs et/ou leur soutirer de
I'argent.




Sites Internet qui mettent en lien des
personnes. Pour étre membre, il faut se créer un profil avec des
données personnelles (age, adresse, mail etc...).

Ensuite, vous pourrez inviter d'autres personnes a devenir vos
« amis » ou vos "followers" (Twitter)...

Photo ou vidéo éphémere envoyée via lapplication
mobile Des que le fichier s‘ouvre, un compte a rebours
commence. A la fin le fichier s’efface. Attention toutefois, des
techniques de capture d’écran sont possibles.

: Mot-clé, étiquette qui décrit le contenu d'un site internet,
d'un blog ou qui permet d’identifier une personne sur une photo
(sur les réseaux sociaux)

: Internaute publiant régulierement des vidéos sur
YouTube et qui en tire une rémunération via la publicité.
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QUELQUES CONTACTS UTILES

=@ = 1 [

DAL http://www.netecoute.fr

www.cnil .fr/fr

0565737000
internetsignalement.gouv.fr

o ge
‘“‘o‘“:‘gﬂ“

http://www.eric32.fr

N ge
‘“‘oﬂ":‘\“\“

0565670113
pij@mjcrodez.com

06 305024 19
Iborie.rij12@gmail.com

MINISTERE
DE L' EDLCATEN
MATIONALE. DE
L'EMSENGMEMENT

Smntt | www.nonauharcelement.education.gouv.fr

Interne

Sans . ; ;
Craint & http://www.internetsanscrainte.fr

&2 e-Enfonce

http://www.e-enfance.org

P.14


http://www.interieur.gouv.fr/
http://www.internetsanscrainte.fr/
http://www.e-enfance.org/
http://www.eric32.fr/

COMPRENDRE LES
PICTOGRAMMES DES JEUX
VIDEQOS

LES PICTOS DE CONTENU

LES PICTOS SUR LES JEUX ACHETES

www.pegi nfo

Le jeu ne pose pas de souci a partir de 3 ans

Www.pegi.nlo

Le jeu est conseillé a partir de 7 ans...

www.pegl.nfo

Le jeu n'est conseillé qu'a partir de 12 ans

www,pegi.nfo

! ~ inis n'ast conseillé qu'a partir de 16 ans

Www,pegi.nio

Le jeu est réservé aux adultes

Un deuxiéme élément est retenu dans la classification :
le type de contenu présent dans le jeu. Pour faciliter sa
compréhension, une description textuelle est
dorénavant présente sous le symbole. Il en existe huit,
chacun illustrant un type de contenu différent :

Ce jeu fait usage d'un langage grossier

DROGUE
Cejeu se réfere a la consommation de drogues
(boissons alcoolisées et tabac inclus) ou y fait allusion

*Ce je u contient des images susceptibles d'inciter a la
discret imitation

JEUT O HASARD

* Ce jeu apprend et (ou) incite a parier

NUDITE

* Ce jeu représente des nus et (ou) des comportements
ou des allusions sexuelles

+ D'info sur le site PEGI
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(FSSGNALIXSONT LAPOURVIRAS ATER
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rester net s web

Sur Internet, tout le monde peut voir
ce que tu mets en ligne: infos, photos,
opinions...

1 0 CONSEilS ge 1a CNILpovr
-

! : Tu es responsable de ce que tu publies

E en ligne, alors modere tes propos sur

=y les blogs, les forums... Ne fais pas aux

I % autres ce que tu n‘aimerais pas qu'ils

1]

"¢

| ¢

- |

1:

; Si tu te connectes d'un autre ordinateur
. que le tien, pense a te déconnecter de

I tes comptes Internet, sinon n'importe qui
. pourrait poster des contenus a ta place.
|

. % Plus d'infos sur www.jeunes.cnil.fr et aussi sur:
| 1 www.facebook.com/cnil - wwwtwitter.com/cnil
; www.dailymotion.com/cnil

CNiL...lactu
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