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* Introduction (présentation PDCA Consultant)
* Les systemes de Management

* La famille des normes ISO27000

La structure de la norme 1SO27001

* La sécurité de l'information

* Pourquoi s’engager dans la démarche ?

PROGRAMME

* Comment mettre en place un SMSI ?
* Démarche de certification
* Pour aller plus loin...
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Mais pour VO U S

C'est quoi

\
U N SySte me (O Systeme permettant d’établir une politique
D’établir des objectifs
de =

(O D’atteindre ces objectifs

Management ?




management de la

|’information
C’est un ensem

organisationne\\es et techniques visant a

atteindre un objectif et une fois celui-ci atteint,

ble de mesures

5 ¢y tenir H
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PROPRIETES DES

SYSTEMES DE
Large spectre de métiers et de \\V/ Ju\ \\Fa\'ed 2\V/ [ =1\ 0}

compétences
(Approche processus)

Importance de |'écrit
(Tracabilité)

PDCA Consultant - KEYNOTE 1SO27001 — Maj 06-20

Un projet fédérateur
et mobilisateur
(tous concernés)

Auditabilité
(processus d’audit)



Les Principaux Systemes de Management (France) souresosurver 2018

SYST. De Management REFERENTIEL Nbre certificats Nbre sites
QUALITE 1SO9001:2015 21095 58467
ENVIRONNEMENT 1SO14001:2015 6084 19468
DISPOSITIF MEDICAUX 1SO13485:2016 1102 1716
ENERGIE 1SO50001:2018 770 7703
SECURITE de 'INFORMATION 15027001:2017 223 925
SECURITE ALIMENTAIRE 1SO22000:2018 140 154
SANTE-SECURITE 1SO45001:2018 94 208

@ -
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STRUCTURE dite « HLS » (HIGH LEVEL STRUCTURE)

* |dentique a tous les systemes de management

* Superposables

* Non contradictoires e, ' x*

¥ PLANIFICATIO

SOUTIEN ===
FONCTIONNEMENT

* Audits intégrés

SEVALUATION DES

PDCA Consultant
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Vocabulaire

ISO 27007

Guide d’audit
SMSI

1ISO 27002
Code de
bonnes

pratiques

ISO 27003

Conseils
de mise en
ceuvre
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La structure de la norme 1SO27001 A = Act

Chap.0 : Introduction (améliorer)
Chap. 1: Domaine d'application — Chap. 10:
Chap. 2: Références normatives C ChECk Ameélioration
Chap. 3: Termes et définitions (malntenlr)
. Chap. 9: Evaluation
P — Plan D — DO des performances A
: . (implémenter)
(etablir) Chap. 8:

Chap. 4: contextede  Fonctionnement ( : 0— ‘ ’

I'lorganisation
Chap. 5: Leadership

Chap.&: lanfictin D < © d ok
WG
P @ U d E()EOEN\
OV



et en PLUS....
une ANNEXE A (NORMATIVE)

.

@ Sous forme de tableau décrivant 114 objectifs et mesures

@ Permettant de répondre aux exigences de I'article 6.1.3:
traitement des risques de sécurité de I'information

@ Permettant a chaque organisme de s’assurer qu’aucune mesure
n’a été omise, ce qui entraine une déclaration d’applicabilité

AR IR




Exemple: Appareils mobiles et télétravail

A.6.2: Assurer la sécurité du téeletravail et de l‘utilisation des appareils
mobiles

A.6.2.1: Une politique et des mesures de sécurité complémentaire doivent
étre adoptées pour gérer les risques decoulant de |'utilisation des appareils
mobiles

( A.6.2.2: Une politique et des mesures de sécurité complémentaires
doivent étre mises en ceuvre pour proteger les informations consultées, traitées
ou stockées sur des sites de téeletravail

R ARSI I



Que signifie
Sécurité de
I’information ?

&

PDCA Consultant
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Quand on dit « sécurité de l'in

— Cela ne veut pas uniquemen
informatique

Il s’agit de 'INFORMATION sous tc
formes :

* |ogiciel

* matériel

* humain

* papier

* Savoir-faire
* Etc.

SECURITE DE 'INFORMATION
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Le mot « SECURITE » désigne...

— Tout de qui peut avoir des conséquences
(négatives ou positives) en matiere :

L. * De confidentialité
AFETY .Z * De disponibilité

* Ou d’intégrité de l'information.

* La norme n’impose pas de niveau

minimum de sécurité a atteindre
g dans le SMSI. Son niveau devant étre
U proportionné aux risques évalués.
LL

7.

@
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OBJECTIFS PRINCIPAUX D’UN S.M.S.l = PRESERVER CES 3 PROPRIETES POUR
LES INFORMATIONS LES PLUS SENSIBLES DE LORGANISME

CONFIDENTIALITE: I'information ne doit pas
étre divulguée a toute personne, identité ou
processus non autorisé

INTEGRITE: le caractere correct et complet des
actifs doit étre préservé

DISPONIBILITE: L'information doit étre rendue
accessible et utilisable sur demande par une
entité autorisée

Confidentialité

ATTENTION: exigence de CONTINUITE de la
sécurité de I'information

SECURITE DE 'INFORMATION
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Pourquoi une entreprise
., s'engage-t-elle dans une
by démarche de certification
1SO27001 ?

&

PDCA Consultant

PDCA Consultant — KEYNOTE 1SO27001 — Maj 06-20



Le chef d'entreprise

Je compte
Sur vous pour que vous
soyez bientot certifié...

Parce que
le client
le lui
demande

PDCA Consultant - KEYNOTE 1SO27001 — Maj 06-20
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COMMENT REDUIRE Le chef d'entreprise

LES RISQUES LIES AU

COMMENT
AUGMENTER LA
CONFIANCE ?

COMMENT
AMELIORER LA .

COMPETITIVITE ? CONFORME A LA
REGLEMENTATION ?

OMMENT REDUI
LA PROBABILITE
D’ERREUR TIC ?

COMMENT
PROTEGER
LORGANISATION?

la démarche
répond a un besoin
d’organisation...

PDCA Consultant - KEYNOTE 1SO27001 — Maj 06-20
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Parce l'entreprise doit faire face

a des risques... €économiques, financiers,
techniques, réglementaires, sociaux,
concurrentiels, sanitaires...

<

@ -
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Comment mettre en place un SMSI?

7

g
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-_ Clés & de la réussite

s o ,"@ et piéges

o 3 éviter

CCCCCCCCCCCCCC



" J27001 — Maj 06-20



nnnnnnnnnn



\1!/
CAY EST, /Al La cathédrale documentaire... \“%ﬁ‘
RETROUVE LA ) ,‘/‘2

s e\‘};\
PROCEDURE...

Ne formaliser
gue si cela présente
un risque




* Implication de tous... et de chacun

(Leadership)

N’oublier personne




' Réactivité

démarche

-

@ -
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v v Communication

p—
-

V4

les objectifs, le r6le de chacun et les résultats

EN
PARLANT FORT

ON S’ENTEND ILYA &

MIEUX | D'AUTRES ‘
METHODES

PLUS SOFT...



“ Utilisation des acquis

@ -
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'\ Décision

les décisions
en s‘appuyant
sur les
resultats

@ -
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' Etsurtout...

a la taille de
I'entreprise et a ses
enjeux.

CCCCCCCCCCCCCC
- ant — KEYNOTE 15027001 — Maj 06-20



Ne perdons Pas de vue gue... ... le métier de I'’entreprise reste
la fabrication d’un produit ou
la réalisation d’un service
conforme aux exigences des
clients (et réglementaires)

la certification n’est pas une
fin en soi, mais un moyen pour
I'entreprise de s’organiser pour
pratiquer efficacement son
métier, et de tirer les
enseignements de ses erreurs

(amélioration continue)

PDCA Consultant
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Et aussi... une entreprise doit étre pérenne et créer de |la valeur

La mise en ceuvre efficace
\ o \

£Sp] d’unS.M.S.I. basé sur

C

le référentiel 1ISO 27001

peut générer du profit...
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Les 7 fondamentaux de la performan

JE SUIS BIEN
SERVI CHEZ CE
FOURNISSEUR...

ORIENTATION
CLIENT

IL REPOND A

MES ATTENTES...
IL RESPECTE SE
ENGAGEMENTS

JAI DES
INFORMATIONS
FIABLES...

LUACCUEIL EST
CHALEUREUX..,
ET EN PLUS IL EST
COMPETITIF...

JE VAIS
CONTINUER A ME
SERVIR CHEZ LUI...

PDCA Consultant - KEYNOTE 1SO27001 — MaJ 06-20



Les 7 fondamentaux de la performance

LEADERSHIP:

obligation de diligence
de la direction

VOILA LE NIVEAU

VOILA CE QUE NOS DE VOILA LES
CLIENTS PERFORMANCE MOYENS A
ATTENDENT DE A ATTEINDRE UTILISER
NOUS

NOUS ALLONS NOS
REPARTIR LES .
RESPONSABIL\ITES PF;'SI\TEHES
DE LA MANIERE
SUIVANTE VOICILES
RISQUES A EVITER...
ET LES
OPPORTUNITES A
VOICI LES SAISIR |
OBJECTIFS A
ATTEINDRE
ON SE VERRA
PERIODIQUEMENT
. POUR FAIRE LE
VOILA POINT
COMMENT
NOUS ALLONS
FAIRE

N,

PDCA Consultant
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JE ME SENS BIEN
DANS MON
ENTREPRISE

JE SUIS UN VRA
CRACK DANS
MON METIER

Les 7 fondamentaux de la performance

SI J'Al DES
LACUNES, MON
PATRON FAIT LE
NECESSAIRE

LORS D’ENTRETIENS AVEC
LES PERSONNELS NOUS
IDENTIFIONS LEURS BESOINS
EN FORMATION ET EN
MESURONS L'EFFICACITE

IMPLICATION
DU
PERSONNEL

POUR QUE MON ENTREPRISE
FONCTIONNE, JE M'ENTOURE
DE GENS COMPETENTS ET
MOTIVES (phase de pré-
embauche)

JE SAIS CE QUE
MON PATRON
ATTEND DE MOI

MES
COLLABORATEURS
CONNAISSENT MES
OBJECTIFS ET LES
RESULTATS

MON TRAVAIL
EST PARFAITEMENT
PLANIFIE

N,

PDCA Consultant



APPROCHE
PROCESSUS

Les activités sont organisées
et permettent d’obtenir
le résultat attendu ealA.

@ -

PDCA Consultant
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Les 7 fondamentaux de la performance

COMMENT
EVITER DE LES AVOIR
QUELS PROBLEMES A NOUVEAU ? QUi:glé\@lglj;(Ngus
— AVONS-NOUS Py — :
RENCONTRES ? —

AMELIORATION
ET PRISE DE
DECISION
FONDEE SUR
DES PREUVES

QUELS RESULTATS
AVONS-NOUS
OBTENUS ?

PDCA Consultant
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AUPRES DE PRESTATAIRES CAPABLES
DE REPONDRE A NOS BESOINS

Les 7 fondamentaux de la performance ( NOUS NOUS APPROVISIONNONS }

g NOUS NOUS ASSURONS QUE LES

PRODUITS ET SERVICES QUE NOUS [NOUS LEUR PASSONS}

LEUR DEMANDONS SOIENT DES COMMANDES

\ CONFORMES A NOS BESOINS y CLAIRES ET PRECISES

{ NOUS TRAVAILLONS

MANAGEMENT
DES RELATIONS
AVEC LES
PARTIES
INTERESSEES

AVEC EUX EN BONNE
INTELLIGENCE

Les fournisseurs, les prestataires.. mais pas uniquement

PDCA Consultant - KEYNOTE 1SO27001 — Maj 06-20



Organisation de I'entreprise = pilotage du SMSI

JE SUIS TRES
SATISFAIT

" JE SAIS POURQUOI...

1 V..':“-’ -
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Synthese de la dé?rzngéez CTAPE 3

* Audits internes
* Controle interne
* Revues de processus

* Plan de traitement
des risques
* Déployer les mesures

ETAP E 1 de sécurité * Revues de direction

o o * Former et sensibiliser
* Définir le périmetre et |e personnel

ETAPE 4

* Actions correctives
* Actions préventives

* Actions d’amélioration

la politique * Gérer le SMSI au

* Apprécier les risques  quotidien n
* Traiter le risque et * Détecter et réagir 0—

identifier le risque aux incidents

résiduel

* Sélectionner les

mesures de sécurité D < U



Du Diagnostic Initial
a I'amélioration des performances...
Puis CERTIFICATION

AMELIORATION DES
PERFORMANCES

; Cel‘tiﬁcat
/
—_—
===
|

VALORISATION DE
LA DEMARCHE

@ -

PDCA Consultant

CAPITALISATION ET RETOUR
DE L'EXPERIENCE ET DES
BONNES PRATIQUES
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Avec un audit

Valable CERTIFICATION de suivi annuel

3ans

un organisme
accrédite

Sécurité de
I'information

3 PDCA Consultant
PDCA Consuldnt — KEYNOTE 1SO27001 — Maj 06-20



Principales difficultés |l
Evoauées par le certifiés

Gestion charge
de travail (77%)

Disponibilité des
collaborateurs
(59%)

Gestion du
changement .
(75%) . Compréhension
de la norme

Qualification des (65%)

collaborateurs
(39%) . | res s
Disponibilité de
prestataires extérieurs

Manque de soutien de la
direction (13%)
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MERCI POUR VOTRE ECOUTE | APRES TOUT,

CE N’EST QUE
DU BON SENS...

EN TOUT CAS,
MOI J’Al COMPRIS

CE QUE JE VAIS
FAIRE...

PDCA Consultant - KEYNOTE 1SO27001 — Maj 06-20



POUR ALLER PLUS LOIN
Inscrivez vous a la WEB-CONFERENCE AFNOR 1S0O27001

* Le 26/06 de 9h30 a 11h00

https://www.afnor.org/evenement/web-conference-securite-information-bien-protege/

OU CONTACTEZ-MOI

Max Ducros

e e Ay e
)7 76 88 46 50

Conseil / Formation / Audit
Ingénieur / Consultant / Formateur
Management de Projet,
de la qualité et des risques

PDCA Consultant
contact@pdca-consultant.fr

@ -

PDCA Consultant
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